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Compromission SI - Rançongiciel

Compromission d’un serveur Citrix NetScaler suite à l'exploitation de la vulnérabilité CVE-2026-88772, 

ayant permis de consulter des fichiers de configuration

Attaque par un rançongiciel suite à la compromission d’un compte d’accès VPN, ayant entrainé 

le chiffrement de l’hyperviseur et la mise en place d'un mode dégradé de fonctionnement 

Compromission d'un compte administrateur d'un logiciel métier appartenant à un salarié ayant quitté 

la structure et qui a permis de créer des comptes et élever ses privilèges pour accéder 

au téléservice INSi à des fins d’interrogations massives via un script

Compromission d’un accès VPN dû à une authentification faible, puis exploitation d'identifiants 

internes afin de tenter de collecter des données métier et patient
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Fuite de données

Suite à la compromission d'un accès administrateur d'une application métier gérée par un éditeur, via 

une exploitation technique, des données de santé à caractère personnel ont été exfiltrées massivement

Suite à la compromission d’un accès à une application métier interne exposée par erreur sur 

Internet et ne faisant pas l’objet d’une surveillance, des données à caractère personnel ont été 

exfiltrées massivement
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