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17
Incidents non malveillants 
(pertes de lien télécom, 
intervention accidentelle 

sur le SI, 
dysfonctionnements 

d'infrastructures, panne 
électrique, ...)

2
Logiciels 
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1
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Compromissions d'un 
système d'information

13
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malveillants

5
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1
Vol d'équipement

2
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sites internets

6
Autres (Usurpation d'identité, 
ingénierie sociale, défaut de 

configuration, SEO Poisoning, 
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Compromissions de sites web 

Exploitation de vulnérabilités sur des composants WordPress (comme Pods) ayant conduit à la 

création de comptes à privilèges, à l’implantation de mécanismes persistants et à l’altération des 

contenus de sites web (défiguration, référencement frauduleux).

Exploitation d’une vulnérabilité d’un plugin WordPress ayant permis une attaque de type SEO 

poisoning sur plusieurs sites web d’établissements de santé, via l’injection de code malveillant et la 

modification de métadonnées indexées par les moteurs de recherche, conduisant à l’affichage de 

liens frauduleux dans les résultats de recherche.

Exploitation des vulnérabilités CVE-2025-59718 et CVE-2025-59719 sur un pare-feu non corrigé, 

ayant permis la création d’un compte administrateur local non autorisé et l’accès à la 

configuration de sécurité de l’établissement.
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Compromissions de SI, logiciel malveillant, message électronique malveillant & fuites 

d’information 

Compromission d’un prestataire de services via l’exploitation de la vulnérabilité CVE-2026-72898 

affectant la solution Metabase, ayant conduit à l’accès non autorisé, à l’exfiltration et à la divulgation de 

données de reporting.

Compromission d’un poste de travail ayant permis le détournement de comptes utilisateurs et 

l’accès non autorisé à plusieurs services contenant des données de santé, dont le téléservice 

INSI, conduisant à la récupération d’un volume important d’informations.

Infection d’un poste personnel par l’infostealer Acreed, ayant entraîné l’exfiltration de plusieurs 

identifiants et la compromission d’un compte Microsoft 365 professionnel utilisé pour l’envoi de 

plusieurs centaines de courriels non autorisés.
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