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CVE par éditeur

. Nombre de CVE par éditeur
110 vulnérabilités ont été analysées et publiées (parmi lesquelles 6 alertes) sur le

portail du CERT Santé.
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. Nombre de CVE par éditeur
110 vulnérabilités ont été analysées et publiées (parmi lesquelles 6 alertes) sur le

portail du CERT Santé.
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‘s
##% Nombre de CVE par catégorie de produit et score CVSS

CVE par catégorie de solution CVE par score CVSS
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zxire  Vulnérabilités exploitées

Failles exploitées par type de solution

m Application collaborative
/ Gestion de contenu

Failles exploitées

120 u Serveur web / Application
104 web
100 Solution IAM /
Authentification / SSO
20 m Solution réseau — Pare-
feu / VPN
60 . " ;e
Failles exploitées par éditeur
40
m Adobe
20
6 m Checkpoint
0 I
. Microsoft
Non Oui
m SonicWall

® WordPress Core
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#-  Les vulnérabilités critiques a surveiller

6

Microsoft SharePoint Server
0.8 pf (CVE-2026-56164)

Contournement de la

Exploité
politique de sécurité xploriee

L'exploitation d'une vulnérabilité de controéle d'accés insuffisant dans Microsoft Office SharePoint permet a un attaquant distant non authentifié
d'exécuter une fonction critique du serveur via une requéte réseau spécialement forgée, sans privilege préalable ni interaction utilisateur. Elle permet
une élévation de privileges a distance et peut conduire a une compromission compléte du serveur SharePoint.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

9.8 »] WordPress (WP2Shell) Exécution de code Exploitée
arbitraire (a distance)
(CVE-2026-63030)

L'exploitation d'une vulnérabilité de confusion de routage (Route Confusion) dans I'API REST de WordPress permet a un attaquant distant non
authentifié de contourner les mécanismes de validation des requétes via des requétes spécialement forgées. Combinée & la vulnérabilité d'injection
SQL CVE-2026-60137, elle peut conduire a une exécution de code arbitraire a distance (RCE). Elle peut entrainer une compromission compléte
du site WordPress, la prise de contrble du serveur sous-jacent et I'accés a I'ensemble des données hébergées.

Recommandations : Appliquez les correctifs conformément aux instructions de |'éditeur.

Check Point SmartConsole Contoumamant
(CVE-2026-16232) d’authentification

Exploitée

21

L'exploitation d'une vulnérabilité de contournement d'authentification (Authentication Bypass) dans le processus de connexion SmartConsole de
Check Point permet a un attaquant distant non authentifié d'obtenir un jeton d'authentification valide et d'accéder a l'interface d'administration avec
des privileges complets. Cette attaque peut étre réalisée sans privilege préalable ni interaction utilisateur lorsque le serveur de management est
accessible et insuffisamment restreint. Elle permet une prise de contréle compléte du serveur de gestion, pouvant conduire a la modification des
politiques de sécurité, des configurations réseau, des régles de filirage et de I'ensemble des équipements administrés par la plateforme.

Recommandations : Appliquez les correctifs conformément aux instructions de I’éditeur.

| Indicateurs mensuels sur les vulnérabilités


https://cyberveille.esante.gouv.fr/alertes/check-point-cve-2026-16232-2026-07-24
https://cyberveille.esante.gouv.fr/alertes/check-point-cve-2026-16232-2026-07-24
https://cyberveille.esante.gouv.fr/alertes/check-point-cve-2026-16232-2026-07-24
https://cyberveille.esante.gouv.fr/alertes/check-point-cve-2026-16232-2026-07-24
https://cyberveille.esante.gouv.fr/alertes/check-point-cve-2026-16232-2026-07-24
https://cyberveille.esante.gouv.fr/alertes/microsoft-office-sharepoint-cve-2026-56164-2026-07-15
https://cyberveille.esante.gouv.fr/alertes/microsoft-office-sharepoint-cve-2026-56164-2026-07-15
https://cyberveille.esante.gouv.fr/alertes/microsoft-office-sharepoint-cve-2026-56164-2026-07-15
https://cyberveille.esante.gouv.fr/alertes/microsoft-office-sharepoint-cve-2026-56164-2026-07-15
https://cyberveille.esante.gouv.fr/alertes/microsoft-office-sharepoint-cve-2026-56164-2026-07-15
https://cyberveille.esante.gouv.fr/alertes/wp2shell-cve-2026-63030-2026-07-20
https://cyberveille.esante.gouv.fr/alertes/wp2shell-cve-2026-63030-2026-07-20
https://cyberveille.esante.gouv.fr/alertes/wp2shell-cve-2026-63030-2026-07-20
https://cyberveille.esante.gouv.fr/alertes/wp2shell-cve-2026-63030-2026-07-20
https://cyberveille.esante.gouv.fr/alertes/wp2shell-cve-2026-63030-2026-07-20
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#i  Types de solutions vulnérables

CVE par type de solution
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ATYS
e TOP 5 des failles selon le référentiel CWE

Nombre de CVE par CWE

8
7 7
7
6 6
6
5 5 5
5
4
3
2
1
0
CWE-284 : Improper ~ CWE-20 : Improper ~ CWE-416: Use After ~ CWE-22 : Improper CWE-89 : Improper CWE-125 : Out-of- CWE-287 : Improper
Access Control Input Validation Free Limitation of a Neutralization of bounds Read Authentication
Pathname to a Special Elements used
Restricted Directory  in an SQL Command
('Path Traversal') ('sQL Injection')
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