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31
Incidents non malveillants 
(dysfonctionnement, bug 
applicatif, perte de lien 
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Messages malveillants, rançongiciel, compromission de SI

Attaque par le rançongiciel WantToCry via une exposition réseau SMB entrainant le chiffrement 

d'un serveur rendant les logiciels installés inutilisables.

Compromission d’un site web via l’exploitation de la vulnérabilité CVE-2026-48907 affectant Joomla 

et ayant conduit à la création de profils JCE malveillants et au téléversement de scripts PHP et 

webshell : redirection du site principal vers des sites de jeux d’argent, présence de fichiers PHP. 

Tentative d’escroquerie par mail de type FOVI (Faux ordres de virement) avancée suite à la 

compromission potentielle d’un compte de messagerie : création d’une conversation fictive avec un 

membre de l’établissement, utilisation de domaines de typosquatting et inclusion de plusieurs 

interlocuteurs pour simuler un processus de validation d’achat frauduleux.

Compromission de comptes utilisateur d'une application en ligne et exploitation d'une vulnérabilité 

de type IDOR (Insecure Direct Object References) pour exfiltrer une grande partie de la base de 

données.
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