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#i-  Nombre de CVE par catégorie de produit et score CVSS

CVE par catégorie de solution
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A
s Vulnérabilités exploitées

Failles exploitées par type de solution

= Navigateur Internet

= Plugin / Extension CMS

Failles exploitées
Serveur web / Application
= Solution de gestion IT /

70 Supervision

60 \ 3 = Solution de messagerie

50 Solution de sécurité
endpoint / EDR

40 = Solution réseau — Pare-
feu / VPN

30

20 - Failles exploitées par type de SO|lIJStclon

10 = Drupal Association

0 IBM

Litellm
7 = LiteSpeed
\ = Microsoft
= Mozilla
- = Palo Alto Networks
= Splunk
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#iw  Les vulnérabilités critiques a surveiller

10

9.8

9.8

Cisco CataIySt SD-WAN Contournement de la
(CVE-2026-20182) politique de sécurité

Exploitée

L'exploitation d'une vulnérabilité de contournement d'authentification dans le mécanisme de peering du service vdaemon de Cisco
Catalyst SD-WAN Controller permet a un attaquant distant non authentifié d'obtenir les priviléeges administrateurs sur le plan de
contréle SD-WAN via une requéte DTLS forgée sur le port UDP 12346. L'exploitation est attribuée a I'acteur étatique UAT-8616. Elle
permet une compromission totale du fabric réseau SD-WAN.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

PaIO Alto Networks PAN 'OS Exécution de code arbitraire Exploitée
(CVE-2026-0300)

L'exploitation d'une vulnérabilité de type débordement de tampon dans le portail d'authentification User-ID (Captive Portal) de PAN-
OS permet a un attaquant distant non authentifié d'exécuter du code arbitraire avec les priviléges root sur les pare-feux PA-Series et
VM-Series. Aucune interaction utilisateur n'est requise. Elle permet une compromission compléte du pare-feu périmétrique.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

LiteLLM Proxy (BerriAl) Ateinte & la ss:Qg:ntialité Exploitée
(CVE-2026-42208)

L'exploitation d'une vulnérabilité d'injection SQL pré-authentification dans le chemin de vérification de clé API du proxy LiteLLM
permet a un attaquant distant non authentifié d'interagir directement avec la base PostgreSQL via un en-téte Authorization: Bearer
forgé. Elle permet 'exfiltration de I'ensemble des credentials et clés API des fournisseurs IA configurés.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.
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CVE par type de solution
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#ie  Types de menaces
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données

Exécution de code
arbitraire (a distance)

7 | Indicateurs mensuels sur les vulnérabilités
C2 — Usage restreint

Types de menaces
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Injection de code
indirecte (a distance)
(XSS)

Contournement de la
politique de sécurité

Atteinte 4 l'intégrité des Elévation de priviléges
données

Déni de service (a
distance)
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i TOP 5 des failles selon le référentiel CWE (7 CWE)

Nombre de CVE par CWE
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CWE-122 : Heap-based = CWE-787 : Out-of- CWE-416 : Use After ~ CWE-287 : Improper CWE-89 : Improper CWE-77 : Improper CWE-502 :
Buffer Overflow bounds Write Free Authentication Neutralization of Special Neutralization of Special =~ Deserialization of
Elements used in an Elements used in a Untrusted Data
SQL Command ('SQL Command ('Command
Injection") Injection")
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