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Nombre de CVE par éditeur
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80 vulnérabilités ont été analysées et publiées (parmi lesquelles 12 alertes) sur le 

portail du CERT Santé.

0

1

2

3

4

5

6

G
o

o
g
le

A
p

a
c
h

e

M
ic

ro
s
o

ft

C
is

c
o

IB
M

Iv
a

n
ti

B
u

s
y
B

o
x

P
o

s
tg

re
S

Q
L

M
o

z
ill

a

G
it
H

u
b

S
p

lu
n

k

G
n

u
T

L
S

K
u

b
e

V
ir

t

S
a

ilP
o

in
t 

T
e
c
h

n
o

lo
g

ie
s

O
p

e
n
V

P
N

E
x
im

F
o

rt
in

e
t

P
H

P

F
re

e
B

S
D

S
p

ri
n

g

A
p

p
le

N
G

IN
X

B
IN

D
 9

O
ra

c
le

C
lo

u
d

N
a
ti
v
e

P
G

Q
u

a
lc

o
m

m

H
P

S
A

P

D
e
ll

U
b
iq

u
it
i

In
H

a
n

d
 N

e
tw

o
rk

s

d
n
s
m

a
s
q

D
e

ll 
T

e
c
h

n
o
lo

g
ie

s

O
p

e
n
C

T
I

J
o
o

m
la

!

o
p
e

n
v
p

n
-a

u
th

-o
a

u
th

2

K
e

y
c
lo

a
k

P
a

lo
 A

lt
o
 N

e
tw

o
rk

s

V
e

s
tC

P

D
ru

p
a
l 
A

s
s
o

c
ia

ti
o

n

v
m

2

R
s
y
n

c

W
ir
e

s
h
a

rk
 F

o
u

n
d

a
ti
o

n

S
a

m
b

a

Z
a

b
b

ix

E
c
lip

s
e

L
it
e

S
p

e
e

d

T
re

n
d

 M
ic

ro

M
a

n
a

g
e

E
n

g
in

e

V
e

e
a

m

D
e

lt
a

 E
le

c
tr

o
n

ic
s

M
O

V
E

it

W
in

d
m

ill

L
in

u
x

W
o

rd
P

re
s
s

L
in

u
x
 K

e
rn

e
l

7
-Z

ip

L
it
e

llm

CVE par éditeur



Nombre de CVE par catégorie de produit et score CVSS
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Vulnérabilités exploitées
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LiteLLM Proxy (BerriAI)
(CVE-2026-42208)

L'exploitation d'une vulnérabilité d'injection SQL pré-authentification dans le chemin de vérification de clé API du proxy LiteLLM 
permet à un attaquant distant non authentifié d'interagir directement avec la base PostgreSQL via un en-tête Authorization: Bearer 
forgé. Elle permet l'exfiltration de l'ensemble des credentials et clés API des fournisseurs IA configurés.

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

Cisco Catalyst SD-WAN
(CVE-2026-20182)
 
L'exploitation d'une vulnérabilité de contournement d'authentification dans le mécanisme de peering du service vdaemon de Cisco 
Catalyst SD-WAN Controller permet à un attaquant distant non authentifié d'obtenir les privilèges administrateurs sur le plan de 
contrôle SD-WAN via une requête DTLS forgée sur le port UDP 12346. L'exploitation est attribuée à l'acteur étatique UAT-8616. Elle 
permet une compromission totale du fabric réseau SD-WAN.

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

Palo Alto Networks PAN-OS
(CVE-2026-0300) 

L'exploitation d'une vulnérabilité de type débordement de tampon dans le portail d'authentification User-ID (Captive Portal) de PAN-
OS permet à un attaquant distant non authentifié d'exécuter du code arbitraire avec les privilèges root sur les pare-feux PA-Series et 
VM-Series. Aucune interaction utilisateur n'est requise. Elle permet une compromission complète du pare-feu périmétrique.

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

Les vulnérabilités critiques à surveiller
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Exploitée

Exploitée
Atteinte à la confidentialité 

des données

Contournement de la 

politique de sécurité

Exécution de code arbitraire Exploitée

https://cyberveille.esante.gouv.fr/alertes/litellm-cve-2026-42208-2026-05-11
https://cyberveille.esante.gouv.fr/alertes/litellm-cve-2026-42208-2026-05-11
https://cyberveille.esante.gouv.fr/alertes/litellm-cve-2026-42208-2026-05-11
https://cyberveille.esante.gouv.fr/alertes/litellm-cve-2026-42208-2026-05-11
https://cyberveille.esante.gouv.fr/alertes/litellm-cve-2026-42208-2026-05-11
https://cyberveille.esante.gouv.fr/alertes/cisco-cve-2026-20182-2026-05-15
https://cyberveille.esante.gouv.fr/alertes/cisco-cve-2026-20182-2026-05-15
https://cyberveille.esante.gouv.fr/alertes/cisco-cve-2026-20182-2026-05-15
https://cyberveille.esante.gouv.fr/alertes/cisco-cve-2026-20182-2026-05-15
https://cyberveille.esante.gouv.fr/alertes/cisco-cve-2026-20182-2026-05-15
https://cyberveille.esante.gouv.fr/alertes/palo-alto-networks-cve-2026-0300-2026-05-06
https://cyberveille.esante.gouv.fr/alertes/palo-alto-networks-cve-2026-0300-2026-05-06
https://cyberveille.esante.gouv.fr/alertes/palo-alto-networks-cve-2026-0300-2026-05-06
https://cyberveille.esante.gouv.fr/alertes/palo-alto-networks-cve-2026-0300-2026-05-06
https://cyberveille.esante.gouv.fr/alertes/palo-alto-networks-cve-2026-0300-2026-05-06


Types de solutions vulnérables
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Types de menaces 
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TOP 5 des failles selon le référentiel CWE (7 CWE)
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