AT

AGENCE
DU NUMERIQUE
EN SANTE

la transformation commence ici Q

Indicateur sur [l'origine des
incidents déclarés pour le mois
de mars

Mai 2026



s

DU NUMERIQUE

Origine des incidents declarés — Avril 2026

EN SANTE
5
Autre (Scam, modifications de
4 données de santé, accés illégitimes 43%
AALi a des données personnelles) -
Vols d'équipements & P Origine non o
malveillante 7%
—— Origine
4 20 malveillante
.- Fwtes. Incidents non malveillants
d'information (dysfonctionnements, bugs
applicatif, pertes de lien
1 télécom, incendie)
Attaque par déni de — = *
service .
2 |
Logiciels malveillants il en Slelngfel
o potentielle
9
Messar%e;\zliﬁ;:; niques 2 B Fonctionnement

Rancongiciels

9

Compromissions d'un
systeme d'information

2 | Indicateur mensuel sur l'origine des incidents déclarés

en mode dégradé

m Pas d'impact

(6]

20
15
10
O I



.\s‘ >

xweres OQrigine des incidents déclarés — Avril 2026

Compromission de comptes, fuite de données, rancongiciel et logiciel malveillant

o Compromission d’'un compte message et envoi de mails de phishing a grand échelle vers des
professionnels et des particuliers

e

Fuite de données d’un prestataire de plusieurs établissements de santé a la suite de I'exploitation d’'une
/ faille API IDOR (Insecure Direct Object Reference) par le groupe XP95

Attaque par un rancongiciel « Akira » aprés I'exploitation d’une faille VPN entrainant le chiffrement des
serveurs et la mise en place d'un mode dégradé de fonctionnement

Exfiltration des mots de passe de comptes professionnels enregistrés sur le navigateur d'un PC
personnel par un infostealer (VIDAR) - le navigateur du poste était synchronisé avec le navigateur du
poste professionnel au moyen d’'un compte Google

Exécution d'une commande PowerShell via raccourcis clavier (méthode ClickFix) sur un poste, aprés la
visite d’'une fausse publicité

o
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