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a2 Nombre de CVE par éditeur

104 vulnérabilités ont été analysées et publiées (parmi lesquelles 10 alertes) sur le

portail du CERT Santé. o
CVE par éditeur

w

N

N

Apache Microsoft Mozilla Google Spring Dell  WordPress GitLab SonicWall Adobe Axios Fortinet Cisco

o
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. Nombre de CVE par éditeur
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AN
% Nombre de CVE par catégorie de produit et score CVSS

CVE par catégorie de solution CVE par score CVSS
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& Vulnérabilités exploitées

Failles exploitées
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Oui

Failles exploitées par type de solution

= Application collaborative /
Gestion de contenu
= Navigateur Internet

‘ Outil DevOps / CI-CD /
« Automation

= Plugin / Extension CMS
‘/ '

= Solution IAM /
Authentification / SSO

Failles exploitées par éditeur
= Adobe

= Serveur web / Application
web
Solution de sécurité
endpoint / EDR

= Apache
cPanel
= F5
= Fortinet
Google
* marimo
= Microsoft
= Microsoft Sharepoint

Server
= WordPress
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#iw  Les vulnérabilités critiques a surveiller

9.8

7.8

8.8

FOfthIlent EMS Elévation de privileges Exploitée
(CVE-2026-35616)

L'exploitation d'une vulnérabilité de contréle d'accés incorrect dans I'API de FortiClient EMS permet a un attaquant distant non
authentifié d'exécuter du code arbitraire sur le serveur de gestion, entrainant une compromission compléte de I'ensemble des
endpoints gérés et des politiques de sécurité associées.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

Microsoft Defender Elévation de priviléges Exploitée
(CVE-2026-33825)

L'exploitation d'une vulnérabilité de type TOCTOU dans la plateforme anti-programme malveillant de Microsoft Defender permet a un
attaquant local de détourner les opérations de remédiation via un oplock batch et une jonction NTFS, entrainant une exécution de code
arbitraire avec des privileges SYSTEM et la neutralisation de la protection du poste. #BlueHammer

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

ApaChe ACtlveMQ Exécution de code arbitraire Exploitée
(CVE-2026-34197)

L'exploitation d'une vulnérabilité de validation insuffisante des entrées dans le bridge JMX-HTTP Jolokia d'Apache ActiveMQ
Classic permet a un attaquant authentifié de déclencher l'instanciation de beans Spring distants arbitraires, entrainant une exécution
de code a distance avec les droits du processus broker et une potentielle interruption des flux d'interopérabilité.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.
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https://cyberveille.esante.gouv.fr/alertes/apache-cve-2026-34197-2026-04-08
https://cyberveille.esante.gouv.fr/alertes/apache-cve-2026-34197-2026-04-08
https://cyberveille.esante.gouv.fr/alertes/apache-cve-2026-34197-2026-04-08
https://cyberveille.esante.gouv.fr/alertes/apache-cve-2026-34197-2026-04-08
https://cyberveille.esante.gouv.fr/alertes/apache-cve-2026-34197-2026-04-08
https://cyberveille.esante.gouv.fr/alertes/fortinet-cve-2026-35616-2026-04-07
https://cyberveille.esante.gouv.fr/alertes/fortinet-cve-2026-35616-2026-04-07
https://cyberveille.esante.gouv.fr/alertes/fortinet-cve-2026-35616-2026-04-07
https://cyberveille.esante.gouv.fr/alertes/fortinet-cve-2026-35616-2026-04-07
https://cyberveille.esante.gouv.fr/alertes/fortinet-cve-2026-35616-2026-04-07
https://cyberveille.esante.gouv.fr/alertes/microsoft-cve-2026-33825-2026-04-17
https://cyberveille.esante.gouv.fr/alertes/microsoft-cve-2026-33825-2026-04-17
https://cyberveille.esante.gouv.fr/alertes/microsoft-cve-2026-33825-2026-04-17
https://cyberveille.esante.gouv.fr/alertes/microsoft-cve-2026-33825-2026-04-17
https://cyberveille.esante.gouv.fr/alertes/microsoft-cve-2026-33825-2026-04-17
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CVE par type de solution
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s Types de menaces

Types de menaces

60
50
40
31
30
21 21
20
11
10
2
0 |
Exécution de code Atteinte a la Atteinte a l'intégrité des Elévation de priviléges Contournement de la Déni de service (a Injection de code
arbitraire (a distance) confidentialité des données politique de sécurité distance) indirecte (a distance)
données (XSS)
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i TOP 5 des failles selon le référentiel CWE (7 CWE)

Nombre de CVE par CWE

8
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5
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2
1
0
CWE-20 : Improper CWE-89 : Improper CWE-78 : Improper CWE-94 : Improper CWE-284 : Improper CWE-306 : Missing CWE-416 : Use After
Input Validation Neutralization of SpecialNeutralization of SpecialControl of Generation of Access Control Authentication for Free
Elements used in an Elements used in an OS Code ('Code Injection') Critical Function
SQL Command ('SQL Command ('OS
Injection") Command Injection’)
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