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67%
Origine 

malveillante

33%
Origine non 
malveillante

21
Incidents non malveillants 
(dysfonctionnement, bug 

applicatif, perte de lien télécom, 
intervention accidentelle, ...)

2
Logiciels malveillants / 

virus2
Rançongiciels

9
Compromissions d'un 
système d'information

7
Messages électroniques 

malveillants

1
Attaque par déni de service

4
Fuites d'information

1
Vol d'équipement 2

Défigurations d'un 
site internet

3
Autre (Tentatives de 

connexion sur service 
exposé, SMS malveillant, 

bruteforce ...)
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Fuite de données, compromission de comptes, rançongiciel et logiciels malveillants 

Fuite de données patients via un serveur de test exposé sans contrôle d'accès

Compromission de comptes messagerie, envoi de mails de SCAM (demande de paiement)

Attaque par un rançongiciel « Sysdoz » après la compromission d'un accès VPN entrainant le 

chiffrement des serveurs et la mise en place d'un mode dégradé de fonctionnement

Exécution de commandes PowerShell via raccourcis clavier (méthode ClickFix), récupérées sur un site 

internet légitime mais corrompu 

Téléchargement de binaires suite un simple clic depuis un site web légitime sur une publicité 

suspecte permettant ensuite des actions malveillantes (alerte anti-virale)
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