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% Nombre de CVE par catégorie de produit et score CVSS

CVE par catégorie de solution CVE par score CVSS
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& Vulnérabilités exploitées
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Failles exploitées par type de solution

= Navigateur Internet

Outil DevOps / CI-CD /
Automation

Plugin / Extension CMS

Serveur web / Application
web

Systeme d'exploitation

Failles exploitées par éditeur

A

= Android
Aqua Security
= Google Chrome
= Langflow Al
= PTC

= WordPress
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#iw  Les vulnérabilités critiques a surveiller

8.8

10

9.8

Trivy Exécution de code arbitraire Exploitée
(CVE-2026-33634)

L'exploitation d’une vulnérabilité de supply chain dans Trivy permet I'injection de code malveillant dans des pipelines CI/CD,
entrainant une exécution de code a distance et I'exfiltration de secrets (fokens cloud, clés SSH, credentials).

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

Windchill Elévation de priviléges Exploitée
(CVE-2026-4681)

L'exploitation d'une vulnérabilité de désérialisation non sécurisée dans Windchill permet une exécution de code a distance
sans authentification via des requétes HTTP malveillantes, entrainant une compromission complete du serveur et un acces
aux données sensibles industrielles.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

LangﬂOW AI Exécution de code arbitraire Exploitée
(CVE-2026-33017)

L’exploitation d’'une vulnérabilité d’absence d’authentification dans Langflow permet ’exécution de code arbitraire via un endpoint
public utilisant exec(), entrainant une compromission compléte du serveur et I’exfiltration de secrets (clés API, tokens,
identifiants).

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.
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CVE par type de solution
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s Types de menaces

Types de menaces
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Exécution de code Atteinte a la Atteinte a l'intégrité des  Déni de service (a Elévation de priviléges Contournement de la Injection de code
arbitraire (a distance) confidentialité des données distance) politique de sécurité indirecte (a distance)
données (XSS)
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s TOP 5 des failles selon le référentiel CWE

Nombre de CVE par CWE
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CWE-94 : Improper Control of CWE-78 : Improper Neutralization CWE-416 : Use After Free CWE-787 : Out-of-bounds Write CWE-125 : Out-of-bounds Read
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Generation of Code ('Code of Special Elements used in an
Injection’) OS Command ("OS Command
Injection")
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