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CVE par éditeur

. Nombre de CVE par éditeur
101 vulnérabilités ont été analysées et publiées (parmi lesquelles 9 alertes) sur le

portail du CERT Santé.
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i  Nombre de CVE par catégorie de produit et score CVSS

CVE par catégorie de solution
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CVE par score CVSS

10 9,9 9,8 96 93 9,1 88 8,7 86 8583 8281 8 787776757271 7 6859
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Failles exploitées
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Failles exploitées par type de solution
= Navigateur Internet

Serveur web /
Application web

i

= Solution de messagerie

= Solution de stockage /
SAN / Backup

— = Solution réseau — Pare-
feu/ VPN

= Systeme d’exploitation

Failles exploitées par éditeur

1 = Apple
A 1 BeyondTrust
= Cisco
‘ - Dell
= Google
’ = Microsoft

= Notepad++

— SmarterTools
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#i  Les vulnérabilités critiques a surveiller

10

10

9.8

BeyondTru st Exécution de code arbitraire Exploitée
(CVE-2026-1731)

L'exploitation d’une injection de commande systéme pré-authentification. Un attaquant distant non authentifié peut envoyer
des requétes spécialement concues afin d'exécuter des commandes systéme dans le contexte de |'utilisateur du site.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

Cisco Elévation de priviléges Exploitée
(CVE-2026-20127)

L'exploitation d’une vulnérabilité d’authentification de peering sur Cisco Catalyst SD-WAN permet & un attaquant distant non
authentifié de contourner I'authentification via des requétes forgées et d'obtenir un accés administratif & un compte interne
trés privilégié, donnant accés & NETCONF pour manipuler la configuration du fabric SD-WAN

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

smarte rTOOIS Exécution de code arbitraire Exploitée
(CVE-2026-24423)

L'exploitation d'une vulnérabilité d'exécution de code a distance non authentifiée affecte SmarterMail. Le point d'entrée API
ConnectToHub permet & un attaquant distant de rediriger I'application vers un serveur HTTP malveillant servant une
commande systeme, laguelle est exécutée par I'application vulnérable.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.
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https://cyberveille.esante.gouv.fr/alertes/cisco-cve-2026-20127-2026-02-26
https://cyberveille.esante.gouv.fr/alertes/cisco-cve-2026-20127-2026-02-26
https://cyberveille.esante.gouv.fr/alertes/cisco-cve-2026-20127-2026-02-26
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#  Types de solutions vulnérables
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CVE par type de solution
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s Types de menaces

Types de menaces
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Exécution de code Atteinte a la Contournement de  Atteinte a l'intégrité Elévation de Déni de service Injection de code
arbitraire confidentialité des la politique de des données privileges (XSS)
données sécurité
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i TOP 5 des failles selon le référentiel CWE (4 ex-aequo)

Nombre de CVE par CWE

9
8
7
6
5
4
3
2
1
0
CWE-78: Improper CWE-269: Improper CWE-122: Heap- CWE-22: Improper CWE-89: Improper CWE-79: Improper CWE-20: Improper CWE-287: Improper
Neutralization of Privilege Based Buffer Limitation of a Neutralization of Neutralization of Input Validation Authentication
Special Elements Management Overflow Pathname to a Special Elements Input During Web
used in an OS Restricted Directory  used in an SQL Page Generation
Command ('OS ('Path Traversal') Command ('SQL ('Cross-site
Command Injection") Injection") Scripting')
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