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Compromission, Messages électroniques et logiciels malveillants et défiguration

Comptes de messagerie compromis via des messages d’hameçonnage et campagnes de phishing

Défiguration d’un site Internet via l'intégration d’un faux captcha et injection d’un code malveillant 

téléchargeant un fichier PowerShell

Détection et blocage du téléchargement du maliciel Spark présent dans un fichier PDF

Exploitation d'une vulnérabilité sur un thème Wordpress obsolète, permettant l'installation d'un webshell 

et la défiguration du site
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Compromission de SI, rançongiciels

Attaque par un rançongiciel entrainant le chiffrement de plusieurs serveurs avec une extension de 

fichier .support81

Attaque par le rançongiciel INK RANSOM entrainant le chiffrement de plusieurs serveurs support de 

l'activité ainsi que leur sauvegarde

Attaque par un rançongiciel entrainant le chiffrement de plusieurs serveurs métier avec une extension 

de fichier .devman21 suite à la compromission d'un accès VPN ayant un compte à privilège sur 

le serveur 
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