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it~ Nombre de CVE par catégorie de produit et score CVSS

CVE par catégorie de solution CVE par score CVSS
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Failles exploitées Failles exploitées par type de solution
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. Les vulnérabilités critiques a surveiller

10

10

7.5 »

React Exécution de code arbitraire Exploitée
(CVE-2025-55182)

Une désérialisation non sécurisée des données dans React permet & un attaquant non authentifié, en envoyant des requétes
HTTP spécifiquement forgées, d'exécuter du code arbitraire.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

Cisco Exécution de code arbitraire Exploitée
(CVE-2025-20393)

Un défaut dans Cisco AsyncOS pour Secure Email Gateway et Cisco Secure Email and Web Manager permet & un attaquant
non authentifié d'exécuter du code arbitraire avec les privileges root.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

Atteinte a la confidentialité s
MongODB dos données Exploitée
(CVE-2025-14847)

Un défaut dans I'implémentation de la librairie zlib dans MongoDB permet & un attaquant d'accéder & des espaces
mémoire non initialisés sans authentification.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.
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\a's
d¥te  Types de solutions vulnérables

Les cadres d’application, les systémes d’exploitation et les solutions de gestion
réseau sont les principaux types d’équipements affectés par les vulnérabilités
publiées.
CVE par type de solution
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s Types de menaces

Types de menaces

50
45
40
35

30

25
20
1
1 B0

Exécution de  Déni de service Atteinte a la Atteinte a Elévation de Contournement Injection de
code arbitraire confidentialité l'intégrité des privileges de la politique code indirecte
des données données de sécurité (XSS)

()]

o

a

7 | Indicateurs mensuels sur les vulnérabilités



-\s"
s TOP 5 des failles selon le référentiel CWE

Nombre de CVE par CWE

6
5
4
3
2
1
0
CWE-416: Use After Free CWE-79: Improper CWE-77: Improper CWE-121: Stack-based Buffer CWE-119: Improper Restriction
Neutralization of Input During Neutralization of Special Overflow of Operations within the Bounds
Web Page Generation ('Cross- Elements used in a Command of a Memory Buffer
site Scripting') (‘Command Injection')
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