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xweres OQrigine des incidents déclarés — Octobre 2025

1 46%
- : W Origine
Défiguration d'un site internet 8 "
. 2 Autres (FOVI, tentative de brute 54% - malveillante
VRIS CIEE LR force, usurpation d'identité, etc.) Origine non
1 malveillante

Fuite d'information Rancongiciels

1 2

Attaque par déni de
service

43 1

21 Incidents non malveillants .
- . (dysfonctionnements, bugs
Messages électroniques applicatif, pertes de lien télécom, 30 .
malveillants etc.) ® Mise en danger
~ - potentielle
14 1 2 .
d'information 15 en mode dégradé
10
m Pas d'impact
Le nombre élevé d'incidents d'origine non malveillante et de mise en danger patient est

lié au dysfonctionnement d'un service DUI ayant touché une vingtaine de structures d'un
méme groupe du secteur médico-social.
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Compromission de Sl, logiciels malveillants et rancongiciels

g Comptes de messagerie compromis via des messages d’hameconnage et tentatives de fraude au
Yal président

Attaque par un rancongiciel grace a une prise en main RDS entrainant le chiffrement de la zone
virtualisée portant 'ensemble des serveurs

D

Attaque par un rancongiciel entrainant le chiffrement du serveur principal de consultation et la perte
définitive d’'une partie des dossiers médicaux.

#]

Exécution d’'un programme malveillant (maliciel shift.exe) sur une machine a usage de service
entrainant I'exfiltration des identifiants AD de 3 des utilisateurs de I'établissement.
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