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Nombre de CVE par éditeur
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115 vulnérabilités ont été analysées et publiées (parmi lesquelles 6 alertes) sur le 

portail du CERT Santé.

0

1

2

3

4

5

6

7

8

9

7
-Z

IP

A
C

R
O

N
IS

A
P

A
C

H
E

C
EN

TR
EO

N

C
IS

C
O

C
O

M
P

U
 G

R
O

U
P

 M
ED

IC
A

L

C
O

N
N

EC
TW

IS
E

D
EL

L

D
-L

IN
K

D
O

C
K

ER

EL
A

ST
IC F5

FO
R

M
-D

A
TA

FO
R

TI
N

ET

G
IT

LA
B

G
O

O
G

LE

G
R

A
FA

N
A

H
O

SP
IT

A
L 

M
A

N
A

G
ER

 B
A

C
K

EN
D

…

H
P

E

IB
M

IS
C

 B
IN

D

IV
A

N
TI

JU
N

IP
ER

LI
N

U
X

M
A

N
A

G
EE

N
G

IN
E

M
IC

R
O

SO
FT

M
O

N
G

O
D

B

M
O

ZI
LL

A

N
A

G
IO

S

N
ET

G
A

TE

N
IH

O
N

 K
O

H
D

EN

O
P

EN
SS

L

O
P

EN
V

P
N

O
R

A
C

LE

O
X

FO
R

D
 N

A
N

O
P

O
R

E…

P
R

O
G

R
ES

S

P
YT

H
O

N

Q
N

A
P

R
A

P
ID

7

R
ED

 H
A

T

SA
M

B
A

SA
P

SP
R

IN
G

SQ
LI

TE

SQ
U

ID

TP
LI

N
K

V
EE

A
M

V
M

W
A

R
E

W
A

TC
H

G
U

A
R

D

W
O

R
D

P
R

ES
S

X
EN

ZA
B

B
IX

ZY
X

EL

CVE par éditeur



Nombre de CVE par catégorie de produit et score CVSS
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Vulnérabilités exploitées
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Microsoft 
(CVE-2025-59230)

Un défaut de contrôle des accès dans Windows Remote Access Connection Manager permet à un attaquant authentifié, en 
envoyant des requêtes spécifiquement forgées, d’élever ses privilèges vers des privilèges SYSTEM.

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

Oracle
(CVE-2025-61882)
 
Un défaut dans le produit Oracle Concurrent Processing d’E-Business Suite permet à un attaquant, en envoyant des requêtes 
HTTP spécifiquement forgées, d’exécuter du code arbitraire.

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

Microsoft
(CVE-2025-59287) 

Une désérialisation non sécurisée des données dans Microsoft Windows Server Update Service (WSUS) permet à un attaquant 
non authentifié, en envoyant des requêtes spécifiquement forgées, d'exécuter du code arbitraire.

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

Les vulnérabilités critiques à surveiller
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https://cyberveille.esante.gouv.fr/alertes/microsoft-cve-2025-59287-2025-10-20
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Les navigateurs internet, les systèmes d’exploitation et les hyperviseurs sont les 

principaux types d’équipements affectés par les vulnérabilités publiées.

Types de solutions vulnérables
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Types de menaces 
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TOP 5 des failles selon le référentiel CWE
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CWE-120: Buffer Copy without
Checking Size of Input ('Classic

Buffer Overflow')

CWE-416: Use After Free CWE-121: Stack-based Buffer
Overflow

CWE-77: Improper
Neutralization of Special

Elements used in a Command
('Command Injection')

CWE-287: Improper
Authentication

Nombre de CVE par CWE
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