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Cybersécurité : mieux connaitre
les menaces visant les
utilisateurs finaux pour adopter
les cyber réflexes

Webin-
aire

Nos webinaires pour construire la
e-santé de demain !



@ :
Ao [ Webin-
AGENCE Sante -

~fre e e aire

> Nos intervenants

Emmanuel SOHIER
CERT Sante

Denis BOYER
. CYBER )
= MALVEILLANCE Cybermalveillance.gouv.fr

.GOUV.FR

Thomas DAMONNEVILLE
CERT Santé




\ T\
AN
AGENCE
DU NUMERIQUE
EN SANTE

Incidentologie 2025 CERT Santé

Zoom sur les menaces d'ingénierie sociale

| g

Sur les 536 incidents déclarés sur les trois premiers

_ ] . Actions malveillantes
tnmestres de 2025 (576 en 2024) 307 sont d'origine

malveillante (297 en 2024) soit 57% (52% en 2024)

118 incidents sont liés a l'envoi d'un message malveillant
(+39% par rapport a 2024)

Parmi eux. on compte -

= = - 2%
O 56 incidents ayant entrainé la compromission d'un compte Défigurat . il
de messagerie (+75%) internet
] 40 cas de phishing (x2) 3%
U 40 spams (x5) Vol Cuipanes
8%

Fuite d'information

Dans la catégorie "Autres” on compte :
Q FOVI (x3)

4]
U Arnaques au président/usurpation d'identité (+40%) ,-,“_,,‘.;,e‘l.h.,;’,"dm de
Q Fuites/exfiltration d'informations personnelles e

31%

Autres

4%

Webin-

Logiciel malvaillants
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38%

Message alectronique
malvei/lant

Virus

6%

Rangongiciel

o

44%

Compromissiond un systeme
d'mformaton
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Menaces observées sur les bénéficiaires du CERT Santeée

.Phishing, vol de mot de passe (messagerie, ...)
.Demande de changement de RIB d’employés, virement

.Récupération d’'informations personnelles de patients/individus

\a Menaces d’ingénierie sociale
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Phishing, vol de mots de passe

©
Description i — s
Compromission de boite mail d'un agent hospitalier,
vraisemblablement a la suite d'un phishing.Mesures prises : R
désactivation du compte puis changement du mot de passe. _—
Analyse forensique sur la boite mail.Analyse des logs d'acces Mot da passe*
Webmail.Adressage de dizaines de milliers mails a |'extérieur qui
a résulté en un blocage de I'adresse IP émettrice sur plusieurs

RBL.
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Changement de RIB

Description

Mail recu le 20/01/2025 pour nous communiquer le nouveau
Releve d'ldentite Bancaire ou les futurs virements des salaires
vont étre effectues; la signature du mail et le RIB sont bien au
nom d'une salariée.Le 10/02/2025, appel de la salariée pour
nous informer qu'elle n'a pas encore recu son salaire de janvier
2025. En lui communiquant le contenu du mail, elle nous a
confirmé que ce n'est pas son adresse mail et qu'elle n'a jamais
changeé de compte, or le virement de son salaire a été fait sur le
nouveau RIB |le 31/01/2025.
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Demande de virement

Description

Tentative d'arnaque au préesident.Tentative de virement bancaire
de 600.000€ vers notre DAF sur demande du Directeur
geneéral.Utilisation de la messagerie Whatsapp 06.

avec la voix du directeur général pour faire valider I'ordre de
virement.
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Récupération d’informations personnelles

Description

Une correspondante téléphonique disant s'appeler « Vanessa » a appelé a 9h29 (numeéro
masqué) le bureau des entrées du Centre en demandant a parler a un des salariés
travaillant aux admissions en l'appelant par son prenom. Cette correspondante précise
gu'elle travaille dans une clinique speécialisee en SMR, qu'un autre salarie de notre
établissement lui aurait rendu plusieurs services au cours de ces derniers mois.Elle
pretend qu'elle n'a pas de connexion depuis son poste de travail au service de la securite
sociale « consultation des droits en ligne » et qu'elle souhaite étre dépannée.La
correspondante enonce ainsi des noms, des préenoms et des dates de naissance et
demande gu'on lui transmettent oralement : le numéro d'immatriculation a la sécuritée
sociale, le code de gestion du centre ou ces personnes adherent ainsi que le nom de
leurs médecins traitants.
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Liberté

LES MISSIONS DU DISPOSITIF QUI EST CONCERNE ?

ENTREPRISES ET COLLECTIVITES ET

PARTICULIERS ASSOCIATIONS | |ADMINISTRATIONS

ASSISTER LES VICTIMES
d’actes de cybermalveillance '@

INFORMER & SENSIBILISER
e a la sécurité numérique

5,4 420000 présde
millions ;

demandes 4 oV

d‘assistance sur A : labellisés
de visiteurs uniques la plateforme Pdr;““ & I'!S

sur la plateforme e services

OBSERVER & ANTICIPER
le risque numérique

référencés
= ‘. LABEL SECURITE NUMERIQUE
3} I Cybermalveillance.gouv.fr
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Liberté
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64 MEMBRES REUNIS AUTOUR D’UN PARTENARIAT PUBLIC- PRIVE

PREMIER MINISTRE

MINISTERE DE L'EDUCATION NATIONALE,
DE L'ENSEIGNEMENT SUPERIEUR ET DE LA RECHERCHE

MINISTERE DE LA JUSTICE
MINISTERE DE L'INTERIEUR

MINISTERE DE L'ECONOMIE, DES FINANCES
ET DE LA SOUVERAINETE INDUSTRIELLE ET NUMERIQUE

MINISTERE DES ARMEES

MINISTERE DELEGUE CHARGE DE L'INTELLIGENCE ARTIFICIELLE
ET DU NUMERIQUE

ASSEMBLEE
NATIONALE

PETITES VILLES
DE FRANCE
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Assistance et prévention
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Liberté

Egalité Assistance et prévention
Fraternité en cybersécurité

Menaces cyber:
tendances et bonnes pratiques

07/10/2025
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PRINCIPALES CAUSES DE RECHERCHE D'ASSISTANCE EN 2024

Assistance et prévention
en cybersécurité

HAMECONNAGE HAMECONNAGE HAMECONNAGE

PIRATAGE PIRATAGE
FAUX RANCONGICIELS
DE COMPTE SUPPORT DE COMPTE RANCONGICIELS PIRATAGE
DE COMPTE
v TECHNIQUE v
2, @, \
Pty % PR /
FAREN

7,3 %

Particuliers Entreprises [ associations Collectivités [ administrations
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PRINCIPALES RECHERCHES D'ASSISTANCE EN 2024

Pour les entreprises et associations : 15 655

Assistance et prévention
en cybersécurité

demandes d'assitance
d'entreprises
et associations

L’hameconnage
La principale menace pour tous les publics

S Autres cybermalveillances
46 catégories sur 51 recensées

- La violation de données

Une manne pour les cybercriminels

Le piratage de compte /

Un corollaire de 'hamegonnage

/ \ Le faux ordre de virement

Une escroquerie par ingénierie sociale (+29%)

Le rancongiciel

Une menace ciblant les professionnels

07/10/2025 5
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QUE FAIRE FACE A UN MESSAGE OU UN SMS DOUTEUX ?

Se méfier des messages alarmistes [ anxiogenes [ trop alléchants
* Le comportemental est la premiere cible des pirates !

Ne pas paniquer et garder la téte froide ! Ne pas rester seul !
* Ne pas répondre, ne pas cliquer
* En parler a un tiers de confiance

Vérifier la cohérence émetteur [ message [ contexte :
* Par ex. contacter I'’émetteur avec ses propres coordonnées,

Si apres avoir cliqué sur un lien dans un SMS, une alerte s’'affiche et vous
invite a mettre a jour [ télécharger une application, fermez la page

Signaler les message frauduleux
* Eninterne pour les messages professionnels

* Perso : https://33700.fr ou transférez-le par SMS au 33700 (service gratuit)

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité

19 M
de consultations
d'articles (+13 %)
L ]

64000
recherches
d’assistance
(£22 %)

BNP PARIBAS :

Pour continuer a
consulter vos comptes
en ligne, merci de
réactiver votre Clé
Digitale en suivant les
étapes ci dessous :
https://compte-
bnpparibas.com/clients/
login.php

07/10/2025
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Egalité Assistance et prévention
Fraternité en cybersécurité
PROTEGER SES « COMPTES SENSIBLES » CONTRE LE PIRATAGE 430000
consultations
d'articles
Des piratages aux origines diverses e
* Hamec¢onnage, fuite ou réutilisation de mots de passe, virus 35000
recherches
voleurs de mots de passe ... bl
(+42 %)

Des conséquences importantes pour les victimes

* Préjudices financiers, usurpation d’identité, fraude au
: ' ' ouest
virement/RIB, chantage... francee

Une horticulirice du Maine-et-Loire a été victime d'une
escroquerie au faux ordre de virement. Les malfaiteurs ont

Sécuriser les comptes « sensibles »
* Messageries, comptes bancaires, opérateurs téléphoniques piraté la boite mailSlEeuEuEEEUEE il obtenu la copie
! ' ! d'un vrai artisan. lls ont réussi a lui soutirer

comptes administratifs, comptes a « privileges » ... m—

Des réflexes indispensables

* Mots de passe uniques, complexes et personnels > utiliser un
gestionnaire de mots de passe

* Utiliser la double authentification dés que possible

07/10/2025
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Assistance et prévention
en cybersécurité

RANCONGICIELS : LES BONS REFLEXES A ADOPTER i

recherches
d’assistance
(<13 %)

Maintenez tous vos systémes et applications a jour (dont mobiles ...)

Evaluez votre niveau de protection
* Séparation pro/perso, antivirus, gestionnaire de mots de passe,
double authentification, filtrage des acces externes...

=N | EAKED DATA [N Jurfertvntil-feiy

Effectuez des sauvegardes fréquentes " UNTIL FILES
+ Régle du 324
* Restauration des données possible en cas de chiffrement . PUBLICATION

Sensibilisez vos collaborateurs i
* Bonnes pratiques de cybersécurité
* Détection/réaction a une tentative de cyberattaque

Préparez-vous au pire
* Préparer des plans de secours pour affronter une crise (annuaire de
crise, fonctionnement dégradé, communication...)

07/10/2025 8
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L,iber‘ti, Assi . .
i
SE PROTEGER CONTRE LES FAUX ORDRES DE VIREMENT (FOVI) e

de l'article
Sensibilisez vos collaborateurs aux risques He )
* Hamegonnage, piratage de compte 6000

recherches

. , . , d’assistance
Diffusez des procédures claires aux collaborateurs mandatés (+18 %)

* Authentification des émetteurs
* Contre-appel avec numéro référencé (méme si le mail est
légitime) o )
* Validation hiérarchique interne non dérogeable L'artisan victime d’une arnaque au
* Demandes de virement imprévues Rib : « 21 000 €, c’est un an de
* Changements de RIB salaire »

Il y a quelgues semaines, un carreleur de Saint-Pére-en-Retz

n'a jamais regu le paiement de 21 000 € de son client,

Limiter Ia pUblication d'informations sSur internet intercepté par un cybercriminel. Une attaque au Rib connue,
° ContaCt des CO||ab0rateurS hab|||tés qui peut laisser les artisans du batiment et leurs clients en

grande difficulté.

Mots de passe solides pour les comptes de messagerie et double
authentification

07/10/2025
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Liberté

Egalité Assistance et prévention
Fraternité en cybersécurité

Au cceur des cybermalveillances :
Le facteur humain

07/10/2025
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Liberté

Egalité Assistance et prévention
Fraternité en cybersécurité

LES RESSORTS PSYCHOLOGIQUES DES ESCROCS ...

Méconnaissance Curiositeé
Stress Envie

Peur Profit

Culpabilité Passion

07/10/2025 1
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... POUR COMMETTRE LEURS CYBERMALVEILLANCES

Vignette Crit'air

Assistance et prévention
en cybersécurité

Cartevitale B ) E .. Concours, loterie
Livraisonde colis M é@connaissance Curiosite Visibilitd R.S
QR code frauduleux

Faux conseiller bancaire

; 1 C.P.F.
Echéance abonnement Stress Envie

W

. . Location immobiliére
Avis de contravention

Smartphone a 1€
Profit Arnaque « Nigériane »
Placement financier

Proche en détresse Peur
Faux support technique

Infraction

Pedopornographique  cy|pabilité

Passion Escroquerie sentimentale
Chantage webcam

07/10/2025 12
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DES EXEMPLES (TROP) BIEN CONNUS

@ Les messages et les appels sont chiffrés de bout en
bout. Aucun}iers, pas méme WhatsApp, ne peut les lire A votre attention ceci est un message trés
INSPECTION GENERALE DES FINANCES AM ELI . POUI‘ Contlnuer ou les écouter. Appuyez pour en savoir pluS. ) g
N s, s . T urgent auquel vous devez nous répondre dans
R a percevoir vos NSNS o ncours Airfrance Black Friday I'immédiat .
l\ﬁPLU]U\GL.\LR\U‘.ULSl remboursements santé' 2022
=¥ 5000 billets aller-retour gratuits pour ... E ..

veuillez liser v : e
.eu e a_Ictua Ser vos | Jog ifrance.con lntes dfanericy
|nf0rmat|ons WWW.aSSUr I DIRECTION GENERALE DE LA GENDARMERIE NATIONALE I

ISTERE DE LECONOMIE
FINANCES BT DE LINDUSTAER

OBJET : AVIS DE NOTIFICATION FISCALE

La Direction générale des finances, représentée par Mr BERNA| 5 N " :
financier, qui et responsable de a vérification des déclarations ° Service <senicepro@mieducation.com> I d httPS//ShOrﬂlnkS.SU/|01 5540514/ 10:05 Plateforme de Lutte Contre les Pédophiles sur internet (PLPN)
publics, des recetes et des dépenses (fédérations, confédération| G ancemailadie.org Brigade de protection des mineurs
ous oo ol pOu vou e Qe ] ) s ety e o 15€7det e A1 8 2nTh BR300 BNP PARIBAS : MANDAT DE POURSUITE JUDICIAIRE
notamment en relation avec Pour les nécessitfs duno enculte julciais
N X (Al 3801 du Code d arostire ol
i TP Bonjour, c'est le livreur P N oaser rowaure s
-IMMOBILIER EX . . our continuer a Pty
. COTISATIONS DE EE'C. URITE SOCIALE. N coALIGE VOt re CO| is ne rentra It consulter VoS comptes Références de la procédure 09656101560-2022
R e FRaNcaisE  dmendes.gouv . enligne, mercide pm
Vous avey cffectiverment commis cete évasion fscale conforn pas dans la boite aux gne,
général des impots. En conséquence, I'administration fiscale sa 7 : P P— 3 NATIONALE,
lett Al réactiver votre Clé ) Vulesailes 20,2121 1" bis 2 75
Cetavis porte sur le reven et total du contribuable, qui a ét . . .
et e met et otal du coni L Service de paiement en ligne des amendes ettres merci de choisir Dlgltale en suivant les s i e e e At
Aprés avis de la Commission des offensi scales, le Service & . . . .
nécessaires pour vous poursuivre el vous traduire e justce. Ev e un point relais sur : étapes ci dessous : nous A
s st d 500 000 % sl Io caentopias do Tois fgalia|| | Youh w2t cotmnton pasec At teriouts e e ¥oer e chodanicigussaus S
) . . SPRR—————— | /) c | https://compte- 7 revoromwoenarave
A compter de cete notifiation, vous aurez 48 heures pour paye N bnpparibas.com/clients/ 4" CYBER-PORNOGRAPHIE, SITE PORNOGRAPHIE
imposition . A I'issue de ce délai, nous sommes dans I'obligatio
A o b bt B e o et -mondialrelay.com login.php oo o i o
R été cible. te ce), des

photosiidéos dénudée:
e justice cc

VEUILLEZ CONTACTEZ: Pour plus de details concernag 20
(e r———— AMENDE GOUV: : - Concours de la féte des
: Info SFR: Merci de vous rendre sur = e :
Dernier rappel avant CPAM: Votre carte vitale arrive & . ] péres Leroy Merlin
majoration de 90 euros. B expiration, veuillez réactualiser vos https://compensation-sfr.info pour 8 5000 barbecue au gaz gra...

KRR INSPECTION Dossier reference L’;:Orrpatuons s het? fHo'"t obtenir un remboursement de notre P leroymerlin.fr
DIRI R INSPECTION DES 30018759. Consultez ps://espace-cpam.help/

;,:‘;BMCES | > ; ) . . e
m% votre dossier pénal sur : ek part de 52,63€ en raison d'une ttps://wp20.ru/t751554897/
P erreur de prélevement. e ot

i u plus proche délai pour éulter les erreurs éventusls

g

info-penalite.com

07/10/2025 13
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Assistance et prévention
en cybersécurité

.. 17
YBER

Le guichet unique
pour les victimes de cybermalveillances

07/10/2025
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POUR TOUTES
LES VICTIMES

PARTICULIERS

UN GUICHET UNIQUE

NTREPRISES ET \

E
ASSOCIATIONS

COLLECTIVITES ET
ADMINISTRATIONS

SAYBER

https:/[17cyber.gouv.fr

17 .

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité

AVEC TOUS LES ACTEURS

POLICE

NATIONALE

V4
/ w bendarmerie wm

nationale

\

Services qualifiés [ adaptés

l
B‘OS Et de nombreux
autres...
n-F 3018 AN . p v
mince  signal span
A

YicTimes

ance

Prestataires de confiance

EXPERT
CYBER

REFERENCE SUR
LA PLATEFORME

CYBERMALVEILLANCE.GOUV.FR
En

REPUBLIQUE
FRANCAISE

L
e

I M REPUBLIQUE FRANCAISE

07/10/2025
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Liberté

i
VICTIMES
\ 4
17cyber.gouv.fr 1 7
- | |

ffffffffffffffffffffffffff Voo YBER

—————————————————————————— *— B Mon assistance en ligne

Y | 24h/7j
' RECOMMANDATIONS d'urgence

ORIENTATION de la victime

| |

| |

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
e N

Services 17Cyber
¢ e v ™N
v ‘Services qualifiés / adaptés |
Assistance technique Accompagnement F.S.I. PHAROS, THESEE, PERCEVAL

Professionnel référencé [ ExpertCyber  Police | Gendarmerie (par tchat) . France Victime, e-enfance ...

)
2

07/10/2025 16
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Liberté ' )
Egalité Assistance et prévention

Fraternité en cybersécurité

La sensibilisation :
Premiere arme contre les cybermalveillances

07/10/2025
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Liberté
Egalité
Fraternité

Assistance et prévention
en cybersécurité

LA E-SENSIBILISATION A LA CYBERSECURITE ACCESSIBLE A TOUS !

.. SEN&Y

)’BERh

E-sensibilisation a la
cybersécurité pour tous

Module 1: Comprendre (43mn)

* Quelles menaces aujourd’hui ?

* Quels risques pour moi et mon organisation ?
* Que faire si je suis victime d’une attaque ?

Module 2 : Agir (33mn)
* Quelles bonnes pratiques au quotidien ?

* Quels bons réflexes dans mes usages ?

Module 3 : Transmettre (41mn)
* Sensibiliser, pourquoi et comment ?
* Pour aller plus loin : Acteurs nationaux et textes de référence

Disponible ici:  https://[www.cybermalveillance.gouv.fr/sens-cyber/apprendre

07/10/2025 18



DES ACTIONS POUR TOUS LES PUBLICS

A partir du 1 octobre

Et si I'Histoire avait été
bouleversée par de
mavuvaises pratiques cyber?

Participer a une action citoyenne collective sur les réseaux sociaux
* En postant un conseil cyber avec le hashtag « #CyberEngagés »
* Visuels disponibles sur le site du cybermois a partir du 1¢" octobre
Christophe Colomb, Napoléon, Marie-Antoinette...
Participer a la Chasse du Cybermois (jeu-concours en ligne du 1°" au
Pour (re)découvrir I'Histoire et adopter les bons réflexes,

31 OCtObre 2025) rendez-vous sur cybermois.gouv.fr
du 1er au 31 octobre 2025

Obtenir le livret de sensibilisation destiné aux 9-12 ans diffusé avec le
numéro de septembre d’Astrapi - Bayard Editions (12 pages de
conseils et de jeux)

Interagir avec les publications ludiques de Cybermalveillance.gouv.fr
tout au long du mois d’octobre.

CYBER ' =
G‘MOIS =

Site : https:[[cybermois.gouv.fr Adresse contact : Cybermois@Cybermalveillance.gouv.fr e



https://cybermois.gouv.fr/

REPUBLIQUE £+ MALVEILLANCE
FRANCAISE BV RANC
éfg%? Assistance et prévention
Fraternité

en cybersécurité

SENSIBILISATION ET PREVENTION

Plus de 700 contenus cyber disponibles
Pour informer et sensibiliser les publics 3\ Qe
* Kit de sensibilisation < |

+  MOOC, e-sensibilisation >

CYBERSECURITE __

. , Parents, ayez \ ¥ H

* Guides et méthodes . ‘ o NGise
. . . , : ) " | Qestiomdec:s;o:éya ::

* Fiches pratiques /[ fiches réflexes .. = ' —e o]

* Articles web
* Vidéos...

E
Oﬁyl.?GA'HONS ET RESPONSA:\\.\TES
DES COLLECTIVITES LOCALE

EN MATIERE DE CYBERSECURITE

https://[www.cybermalveillance.gouv.fr[ftous-nos-contenus/actualites/liste-des-ressources-mises-a-disposition

07/10/2025 20
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FRANCAIS E Nos ressources de sensibilisation

Liberté
Egalité
Fraternité

INSCRIVEZ-VOUS A LA NEWSLETTER

Tenez-vous informé(e) de I'actualité de la cybermalveillance et des nouvelles menaces

www.cybermalveillance.gouv.fr

CYBER

2" MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité

X @cybervictimes

n @cybervictimes
m @cybermalveillancegouvfr

07/10/2025
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~ Tel:09724391 25
Mail : cyberveille@esante.gouv.fr
https://cyberveille.esante.gouv.fr/

In




