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 QUI EST CONCERNÉ ? 

ASSISTER LES VICTIMES
d’actes de cybermalveillance

INFORMER & SENSIBILISER
à la sécurité numérique

OBSERVER & ANTICIPER
le risque numérique

 LES MISSIONS DU DISPOSITIF 
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 QUELQUES CHIFFRES CLÉS 
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 64 MEMBRES RÉUNIS AUTOUR D’UN PARTENARIAT PUBLIC- PRIVÉ 
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Menaces cyber : 
tendances et bonnes pratiques
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 PRINCIPALES CAUSES DE RECHERCHE D'ASSISTANCE EN 2024 

Entreprises / associations Collectivités / administrations Particuliers 

HAMEÇONNAGE

PIRATAGE
DE COMPTE FAUX

SUPPORT
TECHNIQUE

HAMEÇONNAGE

PIRATAGE
DE COMPTE

RANÇONGICIELS

HAMEÇONNAGE

PIRATAGE
DE COMPTE

RANÇONGICIELS
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20,7 %

19,6 %

12,4 % 11,5 %

7,9 %

27,9 %

 PRINCIPALES RECHERCHES D'ASSISTANCE EN 2024 
Pour les entreprises et associations :

Le rançongiciel
Une menace ciblant les professionnels

Le faux ordre de virement
Une escroquerie par ingénierie sociale (+29%)

L’hameçonnage
La principale menace pour tous les publics

La violation de données
Une manne pour les cybercriminelsLe piratage de compte

Un corollaire de l’hameçonnage

Autres cybermalveillances
46 catégories sur 51 recensées
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 QUE FAIRE FACE À UN MESSAGE OU UN SMS DOUTEUX ? 

Se méfier des messages alarmistes / anxiogènes / trop alléchants
● Le comportemental est la première cible des pirates !

Ne pas paniquer et garder la tête froide ! Ne pas rester seul !
● Ne pas répondre, ne pas cliquer
● En parler à un tiers de confiance

Vérifier la cohérence émetteur / message / contexte :
● Par ex. contacter l’émetteur avec ses propres coordonnées,

Si après avoir cliqué sur un lien dans un SMS, une alerte s’affiche et vous 
invite à mettre à jour / télécharger une application, fermez la page

Signaler les message frauduleux 
● En interne pour les messages professionnels
● Perso : https://33700.fr ou transférez-le par SMS au 33700 (service gratuit)
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 PROTÉGER SES « COMPTES SENSIBLES » CONTRE LE PIRATAGE 

Des piratages aux origines diverses
● Hameçonnage, fuite ou réutilisation de mots de passe, virus 

voleurs de mots de passe …

Des conséquences importantes pour les victimes
● Préjudices financiers, usurpation d’identité, fraude au 

virement/RIB, chantage…

Sécuriser les comptes « sensibles »
● Messageries, comptes bancaires, opérateurs téléphoniques, 

comptes administratifs, comptes à « privilèges » ... 

Des réflexes indispensables
● Mots de passe uniques, complexes et personnels → utiliser un 

gestionnaire de mots de passe
● Utiliser la double authentification dès que possible
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 RANÇONGICIELS : LES BONS RÉFLEXES À ADOPTER 
Maintenez tous vos systèmes et applications à jour (dont mobiles ...)

Évaluez votre niveau de protection
● Séparation pro/perso, antivirus, gestionnaire de mots de passe, 

double authentification, filtrage des accès externes...

Effectuez des sauvegardes fréquentes
● Règle du 3-2-1
● Restauration des données possible en cas de chiffrement

Sensibilisez vos collaborateurs
● Bonnes pratiques de cybersécurité 
● Détection/réaction à une tentative de cyberattaque

Préparez-vous au pire
● Préparer des plans de secours pour affronter une crise (annuaire de 

crise, fonctionnement dégradé, communication… )
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 SE PROTÉGER CONTRE LES FAUX ORDRES DE VIREMENT (FOVI) 

Sensibilisez vos collaborateurs aux risques
● Hameçonnage, piratage de compte

Diffusez des procédures claires aux collaborateurs mandatés 
● Authentification des émetteurs

● Contre-appel avec numéro référencé (même si le mail est 
légitime)

● Validation hiérarchique interne non dérogeable
● Demandes de virement imprévues
● Changements de RIB

Limiter la publication d’informations sur internet
● Contact des collaborateurs habilités

Mots de passe solides pour les comptes de messagerie et double 
authentification
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Au cœur des cybermalveillances :
Le facteur humain
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 LES RESSORTS PSYCHOLOGIQUES DES ESCROCS … 

Peur

Stress

Culpabilité

Méconnaissance

Envie

Profit

Curiosité

Passion
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Concours, loterie
Visibilité R.S.

C.P.F.
Location immobilière

Smartphone à 1€
Arnaque « Nigériane »

Placement financier

Escroquerie sentimentale

Vignette Crit’air
Carte vitale
Livraison de colis
QR code frauduleux

Faux conseiller bancaire
Échéance abonnement
Avis de contravention

Proche en détresse
Faux support technique

Infraction 
Pédopornographique
Chantage webcam

Peur

Stress

Culpabilité

Méconnaissance

Envie

Profit

Curiosité

Passion

 … POUR COMMETTRE LEURS CYBERMALVEILLANCES 
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 DES EXEMPLES (TROP) BIEN CONNUS 
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Le guichet unique
pour les victimes de cybermalveillances
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 POUR TOUTES  
 LES VICTIMES  

https://17cyber.gouv.fr

 UN GUICHET UNIQUE  AVEC TOUS LES ACTEURS 

Services qualifiés / adaptés

Prestataires de confiance

Et de nombreux
autres...
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VICTIMES

17cyber.gouv.fr

RECOMMANDATIONS d’urgence
ORIENTATION de la victime

Assistance technique
Professionnel référencé / ExpertCyber

Accompagnement F.S.I.
Police / Gendarmerie (par tchat)

DIAGNOSTIC : De quoi suis-je victime ?

Services 17Cyber

Services qualifiés / adaptés
PHAROS, THESEE, PERCEVAL
France Victime, e-enfance ...

24h/7j

 COMMENT ÇA MARCHE ? 
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La sensibilisation :
Première arme contre les cybermalveillances
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 LA E-SENSIBILISATION À LA CYBERSÉCURITÉ ACCESSIBLE À TOUS ! 

Module 1 : Comprendre (43mn)
● Quelles menaces aujourd’hui ?
● Quels risques pour moi et mon organisation ?
● Que faire si je suis victime d’une attaque ? 

Module 2 : Agir (33mn)
● Quelles bonnes pratiques au quotidien ?
● Quels bons réflexes dans mes usages ?

Module 3 : Transmettre (41mn)
● Sensibiliser, pourquoi et comment ?
● Pour aller plus loin : Acteurs nationaux et textes de référence

Disponible ici :      https://www.cybermalveillance.gouv.fr/sens-cyber/apprendre



A
 p

ar
ti

r d
u 

1er
 o

ct
ob

re
 : 

● Participer à une action citoyenne collective sur les réseaux sociaux
● En postant un conseil cyber avec le hashtag « #CyberEngagés »
● Visuels disponibles sur le site du cybermois à partir du 1er octobre 

● Participer à la Chasse du Cybermois (jeu-concours en ligne du 1er au 
31 octobre 2025)

● Obtenir le livret de sensibilisation destiné aux 9-12 ans diffusé avec le 
numéro de septembre d’Astrapi - Bayard Éditions (12 pages de 
conseils et de jeux)

● Interagir avec les publications ludiques de Cybermalveillance.gouv.fr 
tout au long du mois d’octobre. 

 DES ACTIONS POUR TOUS LES PUBLICS 

Site : https://cybermois.gouv.fr    Adresse contact : Cybermois@Cybermalveillance.gouv.fr

https://cybermois.gouv.fr/
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 SENSIBILISATION ET PRÉVENTION 

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/liste-des-ressources-mises-a-disposition

Plus de 700 contenus cyber disponibles
Pour informer et sensibiliser les publics 
● Kit de sensibilisation
● MOOC, e-sensibilisation
● Guides et méthodes
● Fiches pratiques / fiches réflexes
● Articles web
● Vidéos...
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www.cybermalveillance.gouv.fr

@cybervictimes

@cybermalveillancegouvfr

@cybervictimes

Nos ressources de sensibilisation
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Tel : 09 72 43 91 25 
Mail : cyberveille@esante.gouv.fr
https://cyberveille.esante.gouv.fr/


