AN

AGENCE
DU NUMERIQUE
EN SANTE

La fransformation commence ici p

Indicateurs sur la publication
des CVE pour le mois de
septembre 2025

Octobre 2025



. Nombre de CVE par éditeur
105 vulnérabilités ont été analysées et publiées (parmi lesquelles 7 alertes) sur le

portail du CERT Santé.
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CVE par score CVSS

109.99.89.39.19.08.88.78.68.5848.38.28.18.07.87.77.5747.37.27.17.0
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s Vulnérabilités exploitées
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Failles exploitées par type de solution

= Hyperviseur

Navigateur Internet

= Routeur

= Solution de chiffrement

= Systeme d'exploitation

Failles exploitées par éditeur

- 4

2

= ANDROID
CISCO

= FORTRA

» GOOGLE

= LINUX

= VMWARE
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#iw  Les vulnérabilités critiques a surveiller
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Cisco
(CVE-2025-20333)

Exécution de code arbitraire Exploitée

Un défaut de contréle des entrées fournies par I'utilisateur dans le serveur web VPN de Cisco Secure Firewall Adaptive
Security Appliance (ASA) et Cisco Secure Firewall Threat Defense (FTD) permet & un attaquant authentifié, en envoyant des
requétes HTTP spécifiquement forgées, d'exécuter du code arbitraire.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

Fortra Exécution de code arbitraire Exploitée
(CVE-2025-10035)

Une désérialisation non sécurisée des données par le License Servlet de Fortra Go Anywhere MFT permet & un attaquant non
authentifié, en envoyant des requétes spécifiquement forgées, d'exécuter du code arbitraire sur le systéme.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

VMware Elévation de priviléges Exploitée
(CVE-2025-41244)

Un contréle insuffisant des privileges permet & un attaquant authentifié, en ayant accés d une machine virtuelle avec
VMware Tools installé, d'obtenir les privileges root.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.
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https://cyberveille.esante.gouv.fr/alertes/vmware-cve-2025-41244-2025-09-30
https://cyberveille.esante.gouv.fr/alertes/vmware-cve-2025-41244-2025-09-30
https://cyberveille.esante.gouv.fr/alertes/vmware-cve-2025-41244-2025-09-30
https://cyberveille.esante.gouv.fr/alertes/vmware-cve-2025-41244-2025-09-30
https://cyberveille.esante.gouv.fr/alertes/vmware-cve-2025-41244-2025-09-30
https://cyberveille.esante.gouv.fr/alertes/cisco-cve-2025-20333-2025-09-26
https://cyberveille.esante.gouv.fr/alertes/cisco-cve-2025-20333-2025-09-26
https://cyberveille.esante.gouv.fr/alertes/cisco-cve-2025-20333-2025-09-26
https://cyberveille.esante.gouv.fr/alertes/cisco-cve-2025-20333-2025-09-26
https://cyberveille.esante.gouv.fr/alertes/cisco-cve-2025-20333-2025-09-26
https://cyberveille.esante.gouv.fr/alertes/fortra-cve-2025-10035-2025-09-19
https://cyberveille.esante.gouv.fr/alertes/fortra-cve-2025-10035-2025-09-19
https://cyberveille.esante.gouv.fr/alertes/fortra-cve-2025-10035-2025-09-19
https://cyberveille.esante.gouv.fr/alertes/fortra-cve-2025-10035-2025-09-19
https://cyberveille.esante.gouv.fr/alertes/fortra-cve-2025-10035-2025-09-19
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e Types de solutions vulnérables

Les systéemes d’exploitation, les routeurs et les cadres d’application sont les
principaux types d’équipements affectés par les vulnérabilités publiées.

CVE par type de solution
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s Types de menaces

Type de menaces
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Exécution de code Contournementde  Déni de service Elévation de Atteinte a la Atteinte a Injection de code
arbitraire la politique de privileges confidentialité des l'intégrité des indirecte (XSS)
sécurité données données
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s TOP 5 des failles selon le référentiel CWE

Nombre de CVE par CWE
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CWE-120: Buffer Copy without CWE-416: Use After Free CWE-77: Improper CWE-121: Stack-based Buffer CWE-287: Improper
Checking Size of Input ('Classic Neutralization of Special Overflow Authentication

Buffer Overflow') Elements used in a Command

'Command Injection’
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