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Nombre de CVE par éditeur
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105 vulnérabilités ont été analysées et publiées (parmi lesquelles 7 alertes) sur le 

portail du CERT Santé.
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Nombre de CVE par catégorie de produit et score CVSS
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Vulnérabilités exploitées
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VMware 
(CVE-2025-41244)

Un contrôle insuffisant des privilèges permet à un attaquant authentifié, en ayant accès à une machine virtuelle avec 
VMware Tools installé, d’obtenir les privilèges root.

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

Cisco
(CVE-2025-20333)
 
Un défaut de contrôle des entrées fournies par l’utilisateur dans le serveur web VPN de Cisco Secure Firewall Adaptive 
Security Appliance (ASA) et Cisco Secure Firewall Threat Defense (FTD) permet à un attaquant authentifié, en envoyant des 
requêtes HTTP spécifiquement forgées, d’exécuter du code arbitraire.

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

Fortra
(CVE-2025-10035) 

Une désérialisation non sécurisée des données par le License Servlet de Fortra Go Anywhere MFT permet à un attaquant non 
authentifié, en envoyant des requêtes spécifiquement forgées, d’exécuter du code arbitraire sur le système.

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

Les vulnérabilités critiques à surveiller
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Les systèmes d’exploitation, les routeurs et les cadres d’application sont les 

principaux types d’équipements affectés par les vulnérabilités publiées.

Types de solutions vulnérables
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Types de menaces 
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TOP 5 des failles selon le référentiel CWE

8

| Indicateurs mensuels sur les vulnérabilités

0

1

2

3

4

5

6

7

CWE-120: Buffer Copy without
Checking Size of Input ('Classic

Buffer Overflow')

CWE-416: Use After Free CWE-77: Improper
Neutralization of Special

Elements used in a Command
('Command Injection')

CWE-121: Stack-based Buffer
Overflow

CWE-287: Improper
Authentication
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