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Nombre de CVE par éditeur
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81 vulnérabilités ont été analysées et publiées (parmi lesquelles 7 alertes) sur le 

portail du CERT Santé.
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Nombre de CVE par catégorie de produit et score CVSS
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Vulnérabilités exploitées
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Cisco
(CVE-2025-20265)

Un défaut de contrôle des entrées dans le sous-système RADIUS de Cisco Secure Firewall Management Center (FMC) permet à un 
attaquant non authentifié, en envoyant des commandes spécifiquement forgées lors de l’authentification, d’exécuter du code arbitraire 
avec des privilèges élevés.

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

Trend Micro
(CVE-2025-54987)
 
Une injection de commande dans la console de gestion Trend Micro Apex One permet à un attaquant d’exécuter du code arbitraire .

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

Citrix NetScaler 
(CVE-2025-7775) 

Un défaut de gestion de la mémoire dans Citrix NetScaler permet à un attaquant, en envoyant des requêtes spécifiquement forgées, 
d’exécuter du code arbitraire ou de provoquer un déni de service..

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

Les vulnérabilités critiques à surveiller
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Les systèmes d’exploitation, les solutions de gestion réseau et les cadres 

d’application sont les principaux types d’équipements affectés par les 

vulnérabilités publiées.

Types de solutions vulnérables

6 | Indicateurs mensuels sur les vulnérabilités

0

1

2

3

4

5

6

7

8

9

CVE par type de solution



Types de menaces 

7 | Indicateurs mensuels sur les vulnérabilités

0

10

20

30

40

50

60

Exécution de code
arbitraire

Atteinte à la
confidentialité des

données

Déni de service Atteinte à
l'intégrité des

données

Élévation de
privilèges

Contournement de
la politique de

sécurité

Injection de code
indirecte (XSS)

56

26 25

19

16

9

2

Type de menaces



TOP 5 des failles selon le référentiel CWE
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