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Nombre de CVE par éditeur
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110 vulnérabilités ont été analysées et publiées (parmi lesquelles 7 alertes) sur le 

portail du CERT Santé.
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Nombre de CVE par catégorie de produit et score CVSS
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Vulnérabilités exploitées

4 | Indicateurs mensuels sur les vulnérabilités

0

20

40

60

80

100

120

NON OUI

103

7

Failles exploitées

2

1

1

2

1

Failles exploitées par type de solution

Navigateur Internet

Pare-feu

Serveur de messagerie

Serveur de stockage

Solution de gestion
réseau

1

1

2

2

1

Failles exploitées par éditeur

CISCO

FORTINET

GOOGLE

MICROSOFT

ZIMBRA



Cisco
(CVE-2025-20337)

Un défaut de contrôle des données saisies par les utilisateurs dans l’API de Cisco ISE et Cisco ISE-PIC permet à un attaquant 
non authentifié, en envoyant des requêtes API spécifiquement forgées, d’exécuter du code arbitraire avec des privilèges 
root.

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

Microsoft SharePoint
(CVE-2025-53770)
 
Une désérialisation non sécurisée des données dans les serveurs Microsoft SharePoint permet à un attaquant non authentifié, 
en envoyant des requêtes spécifiquement forgées, de déposer des portes dérobées sur le serveur afin d’exécuter du code 
arbitraire.

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

Fortinet
(CVE-2025-25257) 

Une injection SQL dans le composant GUI de l’application (WAF) Fortiweb permet à un attaquant non authentifié, en 
envoyant des requêtes HTTP/S spécifiquement forgées, d’exécuter du code arbitraire ou de manipuler la base de données.

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

Les vulnérabilités critiques à surveiller
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https://cyberveille.esante.gouv.fr/alertes/cisco-cve-2025-20337-2025-07-17
https://cyberveille.esante.gouv.fr/alertes/microsoft-sharepoint-cve-2025-53770-2025-07-21
https://cyberveille.esante.gouv.fr/alertes/fortinet-cve-2025-25257-2025-07-09


Les routeurs, les solutions de gestion réseau et les navigateurs internet sont les 

principaux types d’équipements affectés par les vulnérabilités publiées.

Types de solutions vulnérables
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Types de menaces 
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TOP 5 des failles selon le référentiel CWE
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Web Page Generation ('Cross-
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