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62%
Origine 

malveillante

38%
Origine non 
malveillante

25
Incidents non malveillants 
(dysfonctionnements, bugs 

applicatif, pertes de lien télécom, 
pannes électriques)

5
Rançongiciels
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Compromissions d'un système 

d'information

21
Messages électroniques 
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2
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3
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5
Autres (création d'un 

wifi frauduleux, 
compromission d'un 
compte meta, etc.)
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Messages malveillants et rançongiciels

Comptes de messagerie compromis via des messages d’hameçonnage et tentatives de fraude au 

président

Attaque par un rançongiciel "Wareisolation" suite à la compromission du VPN entrainant le chiffrement 

du serveur de l’établissement impactant les fonctions support de la structure

Attaque par un rançongiciel Deadlock suite à l’exploitation d’une vulnérabilité sur l'accès VPN entrainant 

la compromission de multiples serveurs et postes utilisateurs  

Attaque par un rançongiciel grâce à une prise en main RDP entraînant le chiffrement du contenu d'un  

ordinateur utilisé pour la facturation
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Rançongiciels

Attaque par un rançongiciel AKIRA suite à la compromission d’un accès VPN entrainant le chiffrement 

d’un serveur utilisé par les RH de l’établissement

Attaque par un rançongiciel ayant entraîné le chiffrement du serveur de l’établissement suite à la 

compromission par bruteforce d’un accès Teamviewer sur le serveur exposé sur internet

Fuite d'informations patients suite à la compromission d'un compte utilisateur sur le DPI de 

l'établissement
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