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Nombre de CVE par éditeur
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95 vulnérabilités ont été analysées et publiées (parmi lesquelles 11 alertes) sur le 
portail du CERT Santé.
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Nombre de CVE par catégorie de produit et score CVSS
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Vulnérabilités exploitées
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Failles exploitées par type de solution
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FreeType
(CVE-2025-27363)

Un défaut de gestion de la mémoire dans les fichiers de polices TrueType GX de FreeType permet à un attaquant non 
authentifié d’exécuter du code arbitraire.

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

SAP
(CVE-2025-42999)

Une désérialisation non sécurisée dans SAP NetWeaver Visual Composer permet à un attaquant ayant des privilèges élevés, 
en téléversant un contenu malveillant, de porter atteinte à la confidentialité et à l’intégrité des données ou de provoquer un 
déni de service.

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

Fortinet
(CVE-2025-32756) 

Un défaut de contrôle de la mémoire dans plusieurs produits Fortinet permet à un attaquant non authentifié, en envoyant 
des requêtes HTTP spécifiquement forgées, d’exécuter du code arbitraire.

Recommandations : Appliquez les correctifs conformément aux instructions de l’éditeur.

Les vulnérabilités critiques à surveiller
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Les cadres d’application, les systèmes d’exploitation et les navigateurs internet 
sont les principaux types d’équipements affectés par les vulnérabilités publiées.

Types de solutions vulnérables
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Types de menaces 
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TOP 5 des failles selon le référentiel CWE
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CWE-89: Improper
Neutralization of Special
Elements used in an SQL

Command ('SQL Injection')

CWE-416: Use After Free CWE-121: Stack-based Buffer
Overflow

CWE-787: Out-of-bounds Write CWE-79: Improper
Neutralization of Input During

Web Page Generation ('Cross-
site Scripting')

Nombre de CVE par CWE


