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Messages malveillants, Compromission du SI et rançongiciel

Comptes de messagerie compromis via des messages d’hameçonnage (fraude au président), des 

messages contenant une charge malveillante

Détection de la présence d’un mineur crypto sur un serveur vraisemblablement suite à l’installation d’un 

outil qui aurait pu être vérolé à la source

Usurpation d’un compte admin d’un tenant Microsoft O365 suite à la compromission d’un comte de 

prestataire entrainant la création de multiples comptes administrateurs illicites

Attaque par un rançongiciel suite à la compromission d’un compte VPN entraînant le chiffrement du 

serveur de fichier de l’établissement et d'un poste
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Attaque par Déni de Services, Compromission du SI et fuite d'information

Attaque par brute force sur des comptes admin d'une application provoquant l'indisponibilité de cette 

application

Compromission d'un accès privilégié à une solution métier régionale entrainant la création d'habilitation 

sur des dossiers patients et l'inaccessibilité de certains dossiers qui ont été supprimés
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