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teléphonie
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* Centre Hospitalier Universitaire : * Fuite d’identifiants ayant conduit a la Impacts :
compromission d’'un compte prestataire

1°" centre hospitalier

universitaire de sa région, pilier + Service de téléphonie des patients
du Groupement Hospitalier de * Intrusion sur le Sl via le VPN, exploitant indisponible
Territoire les accés du compte compromis

_ » Exfiltration des mots de passe Active
Plgs de 7 800 prpfes_smnnels dont + Détection de lincident par le SOC, suite Directory
prés de 1 400 médecins, 4 800 a une alerte émise par 'EDR

personnels soignants et médico-
techniques, représentant plus de
200 métiers différents

+ Rédutilisation de comptes compromis
pour étendre l'intrusion

Environ 1 800 lits et places
d’hospitalisation
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AGENCE
DU NUMERIGUE
EN SANTE
11/03/2025 — 14H58 12/03/2025
ACCES INITIAL AU SI MOUVEMENT LATERAL
/ CONNEXION RDP DEPUIS LE cCOMPTE VPN DU / TENTATIVE DE LATERALISATION VERS DES

PRESTATAIRE, PUIS SUR LE SERVEUR WINDOWS GERANT
LA TELEPHONIE PATIENT

SERVEURS LINUX, AVEC AJOUT DE CLE SSH

Compromission

Actions de I'établissement
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\g 12/03/2025 — 13H35 12/03/2025

= EXTRACTION DES IDENTIFIANTS TENTATIVE D’ESCALADE DE PRIVILEGES
8 /  DuUMP DU PROCESSUS LSASS viA / TENTATIVE DE PASS THE HASH
.g L’'ouTIL HASH SUITE PRO (ATTAQUE PAR ENVOI DE HASH)
8]
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Chronologie détaillée de I'incident

12/03/2025
DETECTION COMPORTEMENTALE

L’EDR DETECTE UN COMPORTEMENT
ANORMAL (PASS THE HASH) ET BLOQUE
CERTAINES ACTIONS MALVEILLANTES

COMPROMIS

13/03/2025
TRAITEMENT DE L’INCIDENT
/ DEBUT DES ANALYSES DU SERVEUR WINDOWS

/  DESACTIVATION DU COMPTE COMPROMIS VIA L'EDR

21/03/2025
RECONNEXION ECHOUEE

NOUVELLE TENTATIVE DE CONNEXION VPN
AVEC L’UTILISATEUR COMPROMIS, ECHEC, PUIS
UTILISATION D’AUTRES COMPTES ISSUS DE LA
FUITE, EGALEMENT EN ECHEC

AN

13/03/2025
REACTION IMMEDIATE

ALERTE EDR CONSTATEE AU MATIN — ISOLEMENT DU
SERVEUR

NOTIFICATION AU CERT SANTE A 11H20
POINT TECHNIQUE AVEC LE CERT SANTE A 11H30

REUNION TECHNIQUE A 14H00 AVEC L'EDITEUR DE
L'EDR ET LE CERT SANTE

17/03/2025
CONTRE-MESURES

DEBUT DU PLAN D’ACTION DE
DURCISSEMENT DE L'INFRASTRUCTURE

/

13/03/2025

ENQUETE POST-INCIDENT
IDENTIFICATION DE FUITES D'IDENTIFIANTS

ANTERIEURES A L'INCIDENT

19/03/2025
REPRISE TECHNIQUE

/ RECONSTRUCTION DE L'ENSEMBLE DES
SERVEURS LIES A LA TELEPHONIE PATIENT
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-:}H Chronologie des actions post-détection

EM SANTE

PREMIERES ACTIONS ACTIONS SUBSEQUENTES
4 12/03 4 14/03 / 21/03 / PREVU FIN JUIN
, : ,
DETECTION D'UN COMPORTEMENT TRACES DE L’ATTAQUANT TENTATIVES DE RECONNEXION VPN DEPLOIEMENT DU 2FA POUR LES
AUIORIAL 2T ELOCACE RETROUVEES SUR D'AUTRES AVEC IDENTIFIANTS COMPROMIS EN CONNEXIONS VPN
AUTOMATIQUE DE CERTAINES SERVEURS DE TELEPHONIE e ohec
ACTIONS MALVEILLANTES (PASS L ANCEMENT DE LA LEVEE DE DOUTE
THE HASH) v / Y,

O O e o O O O

/ 13/03 / 17/03 / 19/03 / FIN MARS — AVRIL

ISOLEMENT DU SERVEUR COMPROMIS DEBUT DU PLAN DE RECONSTRUCTION DES SERVEURS POURSUITE DE L’ANALYSE DES
ANALYSE TECHNIQUE DU SERVEUR WINDOWS DURCISSEMENT DE LIES A LA TELEPHONIE PATIENT TRACES
L’INFRASTRUCTURE COORDINATION TECHNIQUE AVEC DESACTIVATION DES COMPTES

DESACTIVATION DU COMPTE COMPROMIS

IDENTIFICATION DE FUITES D’IDENTIFIANTS DISTANTS DES EDITEURS
ANTERIEURES A L’INCIDENT Y, / J /

L’EDITEUR DE TELEPHONIE GENERIQUES POUR LES ACCES
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.. ACCOMpagnement post-crise

ACTIONS MISES EN CEUVRE PAR LE CHU LORS DE LA CRISE

1. Confinement

Isolement des
serveurs suspects
via 'EDR, en
particulier ceux liés
au service de
téléphonie

4. Reconstruction et
reprise

Reconstruction des serveurs
impactés en lien avec I'éditeur
de téléphonie, reprise
progressive de I'activité

2. Alerte

Déclaration d’incident et
demande
d’accompagnement
adressées au CERT
Santé

3. Renforcement
des acces

Désactivation des
identifiants AD sur le
VPN, changement des
mots de passe
compromis, sécurisation
des comptes sensibles

ACTIONS MISES EN CEUVRE EN SOUTIEN

DE LA CRISE PAR LE CERT SANTE

/ Les principaux axes mis en ceuvre sont :
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Accompagnement a la remédiation et
au pilotage des mesures correctives

Qualification de I'incident et
accompagnement aux actions de
confinement

Investigation technique : analyse des
traces via 'EDR et les outils du CERT

Coordination avec I’éditeur pour
pilotage technique

Elaboration du plan d’action et suivi de
sa mise en ceuvre
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sweee  Bllan de la gestion de 'incident

------------ @ 11/03/2024: : " )
Connexion RDP au serveur Résultats et éléments clés
téléphonie avec un compte

VPN/AD compromis

L'attaquant s’est introduit sur le Sl via un compte VPN et AD compromis avant de récupérer la base

"""""" 1%/03/2024: . . de hashs des mots de passe. Il a ensuite tenté de se latéraliser vers d’autres systémes, en
ump LSASS via Hash Suite . .
Pro particulier des serveurs Linux.
12/03/2024 - L'EDR a permis de bloquer automatiqguement certaines actions malveillantes et a géenéré des
Tentative de Pass The Hash alertes des le 12/03.
bloquée
13/03/2024 - L'attaque est restée contenue au périmetre de la téléphonie patient, sans propagation vers d’autres
T A P S —— briques critiques du SI. Il a fait plusieurs fautes d'orthographe dans ses commandes Linux,
du serveur indiquant une intrusion manuelle sur les serveurs, non automatisée.
14/03/2024 :

Traces de l'attaquant retrouvées
sur d'autres serveurs téléphonie

17/03/2024 :

Début du durcissement de
l'infrastructure

19/03/2024 :

Reconstruction des serveurs
téléphonie et reprise d’activité

@ 21/03/2024

Tentative de connexion VPN
avec les identifiants compromis

(échec)

Points a retenir

L'EDR a détecté et bloqué les activites malveillantes. Cependant, I’labsence de configuration de
certains modules de ’EDR ont limité les capacités d’analyse avancé de I’outil.

Le plan d’action établi par I'établissement a permis un suivi complet de lincident, une prise de
décision rapide et une exécution efficaces des actions.



,.‘ »
A & .\

DU NUMERIQUE
EN SANTE




	RETEX
	Diapositive 1 Retour d’Expérience
	Diapositive 2
	Diapositive 3
	Diapositive 4
	Diapositive 5
	Diapositive 6
	Diapositive 7


