AN

AGENCE
DU NUMERIQUE
EN SANTE

la fransformation commence ici O

Indicateurs sur la publication
des CVE pour le mois d’avril
2025

Mai 2025



t été analysées et publiées (parmi lesquelles 12 alertes) sur le
CVE par éditeur

lités on

. Nombre de CVE par éditeur
portail du CERT Santé.

105 vulnérab

v\ i‘ ;

AGENCE
EN SANTE

O N~ © U I ™M «

1

0

13IXAZ
Xlgavz
SS3dddHdOM
FJHVMINA
OHIIN AN3FHL
MNIT-dL
ADOTONAS
V1vOldnNs
d31S3A0I2324dN0S
SOHJOS
TIVMOINOS
dvs
1VH a3y
SATIOMLOArodd
TNMNINOdHd
SdITlIHd
ulwpybd
OLl1v O71vd
3T0VHO
1X3dLN3IdO
HININ3IdO
dVv3aO13N
OAIVN
SOIDVN
YT111ZOIN
dd0OONON
1dOSOHIIN
NY3Idda3an
XNNIT
d3dINNr
ivVINOOr
ILNVAI
3Ad0030dNOS
LLINIINI
nai
dH
"INJWIDOVNVIN TV LIdSOH
VNV4VHO
379009
ONVI10D
JNOND
avLIo
gaNHLIO
13INILHOA
ONV1d3
d3ImMo0da
MNIT-d
113d
ISIMLOIANNOD
LTINVYANNOD
0J0SsIO
NO3HIN3O
3AdvO0d4d
d3AaN343alig
1SVAV
vandv
31ddVv
JHOVdY

| Indicateurs mensuels sur les vulnérabilités

2



A
s> Nombre de CVE par catégorie de produit et score CVSS

CVE par catégorie de solution CVE par score CVSS
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x> Vulnérabilités exploitées

Failles exploitées Failles exploitées par type de solution
= Cadre d’application
(framework)
Outil de sauvegarde
100 2
= Serveur d'applications
90 ‘
80 ’ = Switch
70 = Systéme d'exploitation
60 = VPN
%0 Failles exploitées par éditeur
40
30 = APPLE
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= WORDPRESS
= COMMVAULT
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- Les vulnérabilités critiques a surveiller

Exécution de code s
10 .I SAP arbitraire Exploitee
(CVE-2025-31324)

Un défaut dans SAP NetWeaver permet a un attaquant non authentifié, en téléversant un fichier spécifiquement forgé,
d’exécuter du code arbitraire sur le systeme hote.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

Exécution de code

Ivanti i Exploitée
9 (CVE-2025-22457)

Un défaut de gestion de la mémoire dans plusieurs produits lvanti permet & un attaquant non authentifié, en envoyant des
requétes spécifiquement forgées, d'exécuter du code arbitraire.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

Exécution de code

8.8 il Commvau It arbitraire Exploitée
’ (CVE-2025-3928)

Un défaut dans Commvault Web Server permet a un attaquant authentifié, en envoyant des requétes spécifiquement
forgées, d'exécuter du code arbitraire.

Recommandations : Appliquez les correctifs conformément aux instructions de |'éditeur.
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i Types de solutions vulnérables

Les cadres d’application, les systemes d’exploitation, les routeurs et les serveurs

d’applications sont les principaux types d’équipements affectés par les
vulnérabilités publiées.

CVE par type de solution
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zuwe | Types de menaces
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Exécution de code Atteinte a la Contournement de Elévation de Déni de service Atteinte a Injection de code

arbitraire confidentialité des la politique de privileges l'intégrité des indirecte (XSS)
données sécurité données
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wre , TOP 6 des failles selon le reférentiel CWE

Nombre de CVE par CWE
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CWE-89: Improper CWE-121: Stack-based CWE-416: Use After Free CWE-79: Improper CWE-94: Improper Control CWE-22: Improper
Neutralization of Special Buffer Overflow Neutralization of Input of Generation of Code  Limitation of a Pathname
Elements used in an SQL During Web Page ('Code Injection’) to a Restricted Directory
Command ("SQL Injection") Generation ('Cross-site ('Path Traversal')
Scripting")
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