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2211 ES* publics 35 000 établissements sociaux et
(dont 898 regroupés en 135 GHT*) meédico-sociaux, centres de
1482 ES privés lucratifs radiothérapie, 500 laboratoires de
880 ES privés a but non lucratifs biologie médicale

\/ 2 millions de professionnels de

santé libéraux,
20000 officines, 2000 centres de
santé

... au service de plus de
67,8 millions d’usagers citoyens
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O Une menace continue et en croissance
des tensions internationales et un appel
au « renforcement de la vigilance cyber »

O Une exposition réelle des établissements
de santé et du medico-social
victimes d’aftaques par rancongiciel par ex

O Des impacts importants en cas d’'incident
Interruption prolongée des applications
Perte irréversible de données

Travail en mode dégradé pendant
plusieurs semaines

e Rappels sur la menace cyber
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QUELS RISQUES ?

Sources : Observatoire des incidents et des vulnérabilités du CERT Santé
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o Recours juridique
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Perte de chance
lgi pour le patient
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o Les missions du CERT Santé

A

CERT

San

A

smmee Réponse aincidents

¢ Traitement des déclarations d'incidents de sécurité
e Intervention d'urgence a distance H24 7j/7

https://sighalement.social-sante.gouv.fr

Intelligence de la menace & veille proactive

e Veille sur les vulnérabilités / campagnes d’exploitation / fuites de données

* Envoi d’alertes https://www.cyberveille-sante.gouv.fr

s Sensibilisation - partage

e Animation d'une communauté de RSSI/DSI autour de la SSI en santé

s Audits

Présentation des services :

* Exposition sur Internet des Sl des ES et ESMS https://www.cyberveille-sante.gouv.fr/les-services
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e Chaine d’alerte

Legende

—- Action relative au sanitaire
ﬁ- Action relative 3 la sécurité des 51

- . b. Action facultative | conditionnelle

Cabinet
Ministériel

Réglementation relative au signalement

des incidents de sécurité

* Article L. 1111-8-2 du code de la santé publigue prévoit
I'obligation de signalement des incidents de sécurité.

» Le décretn’ 2022-715 du 27 avril 2022 décrit les conditions
selon lesquelles sont signalés les incidents graves de
sécurité des systémes d’information.

« L'arrété d'application du 30 octobre 2017 relatif aux
modalités de signalement et de traitement des incidents
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e Les grandes étapes de la réponse a incidents

QUALIFICATION CONFINEMENT INVESTIGATION REMEDIATION URCISSEMEINI
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Réaliser une premiére Partager un ensemble Rechercher les Mettre en place les .
, . B . . . .s Renforcer la sécurité afin
évaluation d’un de recommandations origines et les premieres mesures o e

.. R . NP d’étre plus résilient face
incident et de ses pour isoler une partie modalités d’'une permettant de .
. . v . . L . ala menace cyber
impacts avérés ou du SIen cas d’incident attaque informatique, sécuriser a nouveau le .

. X o L L R ). . existante
potentiels, et de le de cybersécurité ainsi que les éléments systeme d’information

partager si nécessaire du SI quisont afin de bloquer

compromis l'attaquant
( J
|

Accompagnement optionnel et
dépendant du niveau de sécurité du SI

En fonction de la criticité de I'incident et du diagnostic défini, le CERT Santé peut éventuellement accompagner sur la

reconstruction du systeme d’information compromis
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e Notification des vulnérabilités

Une veille quotidienne afin

d’alerter les structures dés
la publication de la
vulnérabilité @

Veeam Suite Office

e Google ISy

Chrome L_
Des vulnérabilités ; o
permettant d’exécuter du Windows Vulnerabilites
code arbitraire, de réaliser ':f?:'gge;r
des dénis de service, etc. OpenSSL P B :
Sante Microsoft
Exchange
Sophos

alertes critiques publiées & Fortinet
sur le portail cyberveille-

santé Noyau Linux
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e Panorama des acteurs de I'écosystéme

CORRUSS MINISTERE

DE LA SANTE
ET DE LA PREVENTION

Halit?
Fratemié

&Suivi

@ D Agence Régionale de Santé

ANSSI / CERT-FR

O

! Q & Alertes CERT Partenaires,
(Etablissements p\b‘b

Bénéficiaires Coordination

de santé & ESMS) CSIRT-PJ, Renater

DU NUMERIQUE
EN SANTE

& Alertes 2 CERT Sante ‘& InterCERT France

Incidents

Editeurs /
Hébergeurs /
Prestataires

CSIRT CERT
régionaux sectoriels
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e Prévention Sl

Exposition -

Lister et maitriser les
services et ports exposés

MFA -

Mettre en place de
I'authentification double
facteur sur les acces
critiques ou exposés

Cartographie

Etablir et maintenir a jour
la cartographie du SI

- Comptes

Mise en place d'une
gestion des comptes et
utilisateurs

Sauvegardes

Sécuriser et structurer
ses protocoles de
sauvegarde

Journaux

Centraliser la gestion
des journaux
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Sensibiliser

Sensibiliser les agents et équipes aux
risques de sécurité afin d’augmenter
sareésilience et sa réactivité

2]

Exercices de crise

Réaliser des exercices de crise
réepétés et de formats différents
permet de se préparer au mieux en
cas de veritable incident.

e Anticiper les incidents

OQ

Maintenir a jour

Améliorer le suivi et la correction
des vulnérabilités classiques

Outils tiers

Anticiper les vulnérabilités et failles
d'outils tiers en adaptant son
architecture et ses usages a leur
fonctionnement.

Analyser les logs

Analyser réegulierement les
journaux de ses systemes et
équipements périmétriques
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Inclure un engagement du prestataire
sur le

services de santé.

N En cas d'incident il est impératif de solliciter rapidement le CERT Santé. Plus tot I'incident est signalé, plus grande
:ﬂf est la probabilité de contenir et de résoudre la situation de maniere rapide afin de garantir la continuité des
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Tel : 09 72 43 91 25
Malil : cyberveille@esante.gouv.fr
https://www.cybervelille-sante.gouv.fr/
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