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72%
Origine 

malveillante

28%
Origine non 
malveillante

17
Incidents non malveillants 
(dysfonctionnement, bug 
applicatif, perte de lien 

télécom, panne électrique)

3
Logiciels malveillants/ virus

2
Rançongiciels13

Compromissions d'un système 
d'information

17
Messages électroniques 

malveillants

15
Fuites d'information

7
Autres (Smishing, 

bruteforce, fraude au 
président ...)
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Messages malveillants, logiciels malveillants/virus, rançongiciel et fuite d’information

Comptes de messagerie compromis via des messages d’hameçonnage, des messages contenant 

une charge malveillante

Attaque par le rançongiciel RansomHub suite à la compromission d’un compte prestataire admin de 

domaine entrainant le chiffrement de l'ensemble des serveurs du SI ainsi qu'une perte des données 

d'un serveur (comptabilité)

Mauvaise gestion d'un environnement de pré-production ayant entrainé une fuite de données

Déploiement d'un cheval de troie sur dix-sept postes après que des utilisateurs aient cliqués sur une 

bannière pour éditer leur fichier PDF  
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Messages malveillants, logiciels malveillants/virus, rançongiciel et fuite d’information

Détection du malware Epibrowser sur un poste utilisateur qui lance l'exécution du navigateur générant 

des redirections vers un moteur de recherche frauduleux.

Détection d'un programme malveillant sur le serveur d'accès au DPI ayant pour but d'exfiltrer des 

données
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