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Origine des incidents déclares — Decembre 2024

11

3 Autres (compromission prestataire,
Vols d'équipements bruteforce, fraude au président ...)

29

Incidents non malveillants
(dysfonctionnement, bug
applicatif, perte de lien

) 1_2 _ télécom, panne électrique, faux
Messages électroniques malveillants positifs...)
7 1
Rancongiciel

Compromissions d'un systéme d'information
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Messages malveillants, Compromission du Sl et rangongiciel

Comptes de messagerie compromis via des messages d’hamegonnage (fraude au président), des
messages contenant une charge malveillante

Multiples tentatives d'escroquerie de type FOVI (Faux Ordres de Virement) via des appels
télephoniques

D O €

Exploitation d'une configuration SPF vulnérable pour envoyer des messages de phishing

Compromission d’'un compte VPN entrainant celle de I'AD principal de I'établissement ; incident
rapidement pris en charge, ce qui a permis de limiter I'étendue de I'attaque

D

Attaque par rancongiciel du Waiting Ransomware Group a la suite d’'une compromission d’'un compte
VPN entrainant le chiffrement de I'ensemble des serveurs ainsi que quelques postes
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