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95 vulnérabilités ont été analysées et publiées (parmi lesquelles 3 alertes) sur le
CVE par éditeur

portail du CERT Sante.
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Failles exploitées
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Failles exploitées par type de solution

g,

= Cadre d’application
(framework)

Pare-feu

= Systéme d'exploitation

Failles exploitées par éditeur

g,

= APACHE
MICROSOFT
= PALO ALTO
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Elévation de privileges Exploitée

Microsoft

(CVE-2024-49138)
Un défaut de gestion de la mémoire dans le pilote Windows Common Log File System (CLFS) permet & un attaquant
authenfifié d'obtenir les privileges SYSTEM.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

. Contournement de la Preuve de
FO rtl n et politigue de sécurité Concept

(CVE-2023-34990)

Un défaut de traversée de répertoires dans Fortinet FortiwLM permet a un attaquant non authentifié, en envoyant des
requétes Web spécifiqguement forgées, de contourner la politique de sécurité et de se procurer un jeton de session admin.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

Palo Alto Déni de Service Exploitée

(CVE-2024-3393)
Un défaut dans la fonctionnalité de sécurité DNS de Palo Alto PAN-OS permet & un attaguant non authentifié, en envoyant
des paquets spécifiquement forgés, de provoquer un déni de service. L'exploitation successive de la faille entraine le
passage en mode maintenance de I'équipement.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.
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https://cyberveille.esante.gouv.fr/alertes/palo-alto-cve-2024-3393-2024-12-27
https://cyberveille.esante.gouv.fr/alertes/microsoft-cve-2024-49138-2024-12-11
https://cyberveille.esante.gouv.fr/alertes/fortinet-cve-2023-34990-2024-12-19

Av's .
sz Types de solutions vulnérables

Les cadres d’applications, les solutions de gestion réseau, les serveurs
d’applications et les serveurs de stockage sont les principaux types
d’équipements affectés par les vulnérabilités publiées.

CVE par type de solution
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Types de menaces
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Exécution de code Contournement de Elévation de Atteinte a la Déni de service Atteinte a Injection de code
arbitraire la politique de privileges confidentialité des l'intégrité des indirecte (XSS)
sécurité données données

(&)]

7 | Indicateurs mensuels sur les vulnérabilités



s

DU NUMERIQUE

. TOP 5 des failles selon le référentiel CWE
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Nombre de CVE par CWE

CWE-78: Improper CWE-89: Improper
Neutralization of Special Neutralization of Special
Elements used in an OS Elements used in an SQL

Command ('OS Command Command ('SQL Injection’)

) Injection’) R
| Indicateurs mensuels sur les vulnérabilités

CWE-94: Improper Control of
Generation of Code (‘Code
Injection’)

CWE-416: Use After Free

CWE-79: Improper
Neutralization of Input During
Web Page Generation (‘Cross-
site Scripting')



\'s Nombre de CVE selon le vecteur d’attaque et la complexité de
axees | attaque

CVE par type de vecteur d'attaque CVE par complexité d'attaque

= Local = High

= Network = Low
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- Nombre de CVE selon les conditions de I’exploitation de la vulnérabilité

CVE par interaction utilisateur CVE par type de privileges requis

o >

50 = High
= None
= Low
= Required None
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.\b': Nombre de CVE selon I'impact sur I’'intégrité et sur la confidentialité des
amEe” . données

CVE par degré d'atteinte a l'intégrité des CVE par degré d'atteinte a la confidentialité
données des données

= High = High
= Low = Low
None None
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\v's Nombre de CVE selon I'impact sur la disponibilité des données et
i | |a portée

CVE par degré d'atteinte a la CVE par Portée*
disponibilité des données

N

= High
m Changed
= Low
= Unchanged
None

*La portée dans un score CVSS confirme ou infirme le fait que la vulnérabilité d'un composant a un impact sur les
ressources d'autres composants situés au-dela du périmetre de sécurité géré par |'autorité de sécurité du
composant vulnérable.
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