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Origine des incidents déclarés — Octobre 2024

1 6
1 . _ ' ) Autres (fraude au
4 Défiguration d'un site président, mauvaises
Vols d'équipements internet pratiques , attaque
chez un prestataire,
tentative de brute
S force..)
Fuites d'information
25
3 Incidents non malveillants
Attaque par déni de service (dysfonctionnement,

intervention accidentelle sur le
S|, bug applicatif, perte de lien
télécom, panne électrique...)

>

Logiciels malveillants / virus

15
Messages électroniques
malveillants

13

Compromissions d'un systeme
d'information 1

Rancongiciel
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7% 53%
Originenon _—| —______ Origine
malveillante malveillante

30

® Mise en danger
potentielle

B Fonctionnement
en mode dégradé

® Pas d'impact
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Message malveillants, logiciels malveillants et rangongiciel

o) Comptes de messagerie et postes utilisateurs compromis via des messages d’hameconnage , des
Ya messages contenant une charge malveillante ou hameconnage via email frauduleux

% Attaque par DDOS de plusieurs routeurs internet d'un établissement suivi de la compromission de
K. comptes a privilege et l'exfiltration de données

Attaque par le maliciel DNS Reply Sinkhole via l'acces SDSL d'un établissement entrainant un
fonctionnement dégradé des services supports

— Attaque par le rancongiciel Helldown entrainant le chiffrement du NAS et de plusieurs machines
virtuelles de I'établissement - I'acces initial semble étre l'utilisation d’'un compte VPN compromis
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