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. Nombre de CVE par éditeur
105 vulnérabilités ont été analyseées et publiées (parmi lesquelles 6 alertes) sur le

portail du CERT Sante.
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& Nombre de CVE par catégorie de produit et score CVSS
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Failles exploitées par type de solution

= Solution de sécurité

réseau
Suite bureautique
\ 1 ’

= Systéme d'exploitation

Failles exploitées par éditeur
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AN

de | es vulnérabilités critiques a surveiller

9.8

9.4

Microsoft Exécution de code Exploitée
arbitraire

(CVE-2024-43491)

Un défaut dans le Servicing Stack affectant certains composants Microsoft Windows 10 permet & un attaquant d'exécuter du code
arbitraire.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

) Contournement de la
lvanti politique de sécurité

(CVE-2024-8963)

Une vulnérabilité de type « tfraversée de répertoire » dans Ivanti CSA permet a un attaquant non authentifié, en envoyant des requétes
spécifiquement forgées, d'accéder & des fonctionnalités restreintes.

Exploitée

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

Exécution de code
Cu psS arbitraire Coc
(CVE-2024-47177)

Une vulnérabilité de type injection de commande dans le paquet cups-filters permet & un attaquant non authentifié, en envoyant un fichier
PPD (Postscript Printer Description) spécifiquement forgé, d'exécuter des commandes arbitraires.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.
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https://cyberveille.esante.gouv.fr/alertes/microsoft-cve-2024-43491-2024-09-11
https://cyberveille.esante.gouv.fr/alertes/ivanti-cve-2024-8963-2024-09-20
https://cyberveille.esante.gouv.fr/alertes/openprinting-cups-cve-2024-47177-2024-09-27

Av's .
s Types de solutions vulnérables

Les routeurs, les systemes d’exploitation, les solutions de sécurité systemes et les
navigateurs internet sont les principaux types d’équipements affectés par les
vulnérabilités publiées.

CVE par type de solution
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Av's
axwer  Types de menaces

Type de menaces

60 54
50
40
27
30
16
20 10
10 1
0
Exécution de Contournement Atteinte a la Déni de service Elévation de Atteinte a Injection de code
code arbitraire  de la politique de  confidentialité privileges l'intégrité des indirecte (XSS)

sécurité des données données
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#dr  TOP 6 des failles selon le référentiel CWE

Nombre de CVE par CWE

12
10
8
6
4
2
0
CWE-77: Improper CWE-78: Improper CWE-121: Stack-based CWE-416: Use After Free CWE-502: Deserialization CWE-22: Improper
Neutralization of Special  Neutralization of Special Buffer Overflow of Untrusted Data Limitation of a Pathname
Elements used in a Elements used in an OS to a Restricted Directory
Command (‘Command (mmmmM(OSCommmw ('Path Traversal’)

Injection") Injection’)
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\'s Nombre de CVE selon le vecteur d’attaque et la complexité de
axees | attaque

CVE par type de vecteur d'attaque

o

CVE par complexité d'attaque

>

= Adjacent
= Local = High
= Network = Low
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DU NUMERIQUE

- Nombre de CVE selon les conditions de I’exploitation de la vulnérabilité

CVE par interaction utilisateur CVE par type de privileges requis

i -

= High
= None 62

= Low
= Required None
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A's Nombre de CVE selon I'impact sur intégrité et sur la confidentialité des

DU NUMERIQUE

. données

CVE par degré d'atteinte a l'intégrité des
donneées

-

= High
= Low

None
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CVE par degré d'atteinte a la confidentialité
des données

3

= High
= Low

None




\v's Nombre de CVE selon I'impact sur la disponibilité des données et
i | |a portée

CVE par degré d'atteinte a la CVE par Portée*
disponibilité des données

5

-

= High
m Changed
= Low
= Unchanged
None

*La portée dans un score CVSS confirme ou infirme le fait que la vulnérabilité d'un composant a un impact sur les
ressources d'autres composants situés au-dela du périmetre de sécurité géré par |'autorité de sécurité du
composant vulnérable.
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