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17%
Origine 

malveillante

83%
Origine non 
malveillante

112
Incidents non malveillants 
(Panne CrowdStrike (70), 
dysfonctionnement, bug 

applicatif, perte de lien 
télécom, panne électrique)

1
Logiciel malveillant / virus

4
Rançongiciels

11
Compromissions d'un 
système d'information

12
Messages électroniques 

malveillants

2
Fuites d'informations

1
Vol d'équipement

1
Défiguration d'un site 

internet

7
Autres (tentatives fraude 

au président, tentatives de 
compromission ...)
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Message malveillants, compromission de comptes et rançongiciel

Comptes de messagerie et postes utilisateurs compromis via des messages d’hameçonnage ou 

contenant une charge malveillante 

Attaque par  le rançongiciel Phobos (ELBIE) suite à la compromission d'un accès de 

télémaintenance Teamviewer puis d'un accès admin sur le serveur DC entrainant le chiffrement de l'AD 

et d'un serveur applicatif

Attaque par le rançongiciel Makop suite à la compromission d'un compte d'accès à distance entrainant 

le chiffrement de fichiers

Attaque par le rançongiciel Dispossessor (dépôt d'une note de rançon) suite à la compromission 

d'un compte VPN; la découverte d'un mot de passe faible d'un compte admin domaine en clair dans un 

fichier a permis à l'attaquant de se connecter au contrôleur de domaine. Des données ont été exfiltrées 

puis les données du serveur ont été chiffrées.

Attaque par rançongiciel suite à la compromission d'un compte utilisateur sur l'accès VPN SSL 

entrainant le chiffrement de disques en réseau
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Logiciel malveillant / virus

Cryptovirus ayant chiffré l'intégralité des fichiers du serveur infecté ainsi qu'un poste utilisateur avec l' 

extension ".id[7E2C51C2-2803]"
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