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& Origine des incidents déclarés — Juin 2022

Nombre de signalements : 60

Nombre d’incidents par origine

Panne électrique Fuite d'information Vol d'équipement Autre Logiciel malveillant / virus Bug applicatif Perte du lien télécom Compromission d'un Dysfonctionnement de  Message électronique
systeme d'information  I?infrastructure (locale ou malveillant
du prestataire)

» La catégorie « Message électronique malveillant » concerne principalement des campagnes de phishing, des messages avec des piéces jointes malveillantes (type QBOT) et des escroqueries
(type arnaque au président)

» La catégorie « Dysfonctionnement de l'infrastructure » concerne principalement des prestataires ; un incident lié & une erreur humaine au cours d’'une opération de maintenance d’'un

prestataire a impacté plusieurs dizaines de structures

La catégorie « Compromission d’un systéme d’information » concerne principalement des compromissions de boite de messagerie suite & des campagnes de phishing ; un incident

concernait I'exploitation des vulnérabilités CVE-2021-26855 et CVE-2021-27065 (messagerie Exchange)

La catégorie « Logiciel malveillant/ Virus » concerne le téléchargement de piéces jointes malveillantes (QBOT, macros Word)

La catégorie « Autre » concerne des appels téléphoniques malveillants visant a extorquer des fonds, des acces illégitimes a des données et une usurpation d’identité

La catégorie « Fuite d’information » concerne la mise en vente d’identifiants et la publication de données a caractére personnel (adresses de messagerie) dans un blog et un forum

6 incidents étaient hors périmétre dont 4 étaient liés a un exercice
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\\'s Comparaison des incidents déclarés entre 2020, 2021 et 2022

La tensformation commence ici

180
160
140
120
100

80

60

) =~ —~ — —~———

20

Janvier Février Mars Avril Mai Juin Juillet Aot Septembre  Octobre  Novembre Décembre

s 7020 e 2(02]  cmm—2(022

3 | Indicateur mensuel sur l'origine des incidents déclarés



