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Nombre de signalements : 56

Nombre d’incidents par origine

Vol d'équipement Rancongiciel Perte du lien Bug applicatif Autre Dysfonctionnement Message Compromission d'un Logiciel malveillant /
télécom de l'infrastructure électronigue systéme virus
(locale ou du malveillant d'information

prestataire)

» La catégorie « logiciel malveillant » concerne majoritairement une infection quelques postes de type Wannacry au sein de plusieurs ES (sans conséquence)

» La catégorie « Compromission d’un systeme d’information » concerne majoritairement la compromission de comptes de messagerie mais €galement la compromission de serveurs
exposeés sur Internet (Web, proxy)

» La catégorie « Message électronique malveillant » concerne une campagne d'hamegonnage ciblé, reprenant des historiques de conversations et demandant d'ouvrir un lien OneDrive,
celui téléchargeant un fichier .zip sur le poste comprenant une macro XLS malveillante

» La catégorie « Rangongiciel » concerne le chiffrement de serveurs ESx (hyperviseur) par un rangongiciel mis en ceuvre par le groupe Vice Society, ce qui a contraint la structure a
suspendre temporairement son activité de radiothérapie et d’oncologie.

» La catégorie « Dysfonctionnement de I'infrastructure » comprend principalement des pannes (EAI, équipement du coeur de réseau, hyperviseur, ...)

» La catégorie « Autres » comprend plusieurs signalements liés a des tentatives d’usurpation d’identité liées a la e-cps et la production de faux passes sanitaires ou certificats de
vaccination
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\\'s Comparaison des incidents déclarés entre 2020, 2021 et 2022
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