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Origine des incidents déclarés — Février 2022

Nombre de signhalements : 47

Nombre d’incidents par origine
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Perte du lien télécom Fuite dinformation Vol déguipement  Logiciel malveillant / Rancongidiel Bug applicatif Autre Compromission d'un  Dysfonctionnement Message électronigue
virus systéme de llinfrastructure malweillant
dinformation {locale ou du

prestataire)
> La catégorie « Dysfonctionnement de P’infrastructure » comprend majoritairement des incidents d’origine non malveillante (panne internet et/ou électrique,
indisponibilité des applications métiers, panne suite a une erreur de paramétrage, ...)
» La catégorie « Compromission d’un systeme d’information » correspond principalement a des incidents liés a des boites mails compromises
» La catégorie « Autres » comprend 5 signalements liés a des tentatives d’usurpation d’identité liées a la e-cps et la production de faux passes sanitaires ou
certificats de vaccination

» La catégorie « Rangongiciel » concerne des attaques utilisant les rancongiciels Zeppelin, Waiting et LockBitV2 — I'activité de prise en charge des patients n’a pas
été impactée
> Dans la catégorie « Logiciel malveillant / virus » on retrouve l'infection d’'un automate d’hématologie par un maliciel tentant de communiquer avec un serveur
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Comparaison des incidents déclares entre 2020, 2021 et 2022
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