2iCERT Sante

D\b‘ : Retour d’Expeéerience

AGENCE
DU NUMERIQUE

EN SANTE Un établissement victime du

chiffrement d’une partie de ses
environnements virtualisés
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s Contexte d’intervention S/CERT Sante

EM SANTE

Impacts et Risques

Caractéristigues de SiiEE) dalh el

©

A

* Intrusion sur le Sl suite a I’exploitation Impacts
d’une mauvaise configuration du
pare-feu et la compromission d’un
compte de I'Active Directory (AD) par
une attaque par force brute

identifiés

I'organisation ciblée

* Groupement d’intérét public :
Conception, déploiement et
hébergement de systémes
d’information

« Chiffrement des disques virtuels sur
lesquels étaient stockés les VM

Plusieurs centaines de
collaborateurs sur 'ensemble du

groupement * Une compromission d’'un compte a Risques
pnwlege de IPAD a ensuite été - Exfiltration de données
accompagne plusieurs centaines effectuee
d’établissements de santé et
collectivites - Accés au serveur de sauvegarde,

avec l'utilisation d’'un script de I'éditeur
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sweee  Chronologie détaillée de Pincident

L& E-SANTE
FRANGAISE

CERT Santé

15 FEVRIER 2024 — 12:30-12:49
ACCES INITIAL

/ ATTAQUE PAR FORCE BRUTE DE DIFFERENTS
COMPTES

15 FEVRIER 2024 — 13:55-14:21
CONNEXION SUR LE SERVEUR DE SAUVEGARDE

/ CONNEXION DE L'ATTAQUANT EN RDP SUR LE

] SERVEUR DE SAUVEGARDE
/ CONNEXION REUSSIE SUR UN COMPTE AD

/ ACTIVITES DE RECONNAISSANCE .
15 FEVRIER 2024 — 14:46-14:49
0 CHIFFREMENT
C G-)
S € /  CHIFFREMENT DU SERVEUR DE SAUVEGARDE
% ‘é) / CHIFFREMENT DU SERVEUR BDD
-é 1-)
o . . L2014
S v 15 FEVRIER 2024 1256 15 FEVRIER 2024 — 14:39-14:46
o - )
= TENTATIVES DE CONNEXION DEPLOIEMENT D'OUTILS
8 @ /  PLUSIEURS TENTATIVES DE CONNEXION DEPUIS LE 7/ TENTATIVE DE TELECHARGEMENT
D COMPTE ADMINISTRATEUR VERS LE SERVEUR ORACLE D'OUTILS MALVEILLANTS
/  DEPOT DE L'OUTIL DE CHIFFREMENT

15 FEVRIER 2024 - 14:39 15 FEVRIER 2024 — 15:25 - 19:15
PREMIERE DETECTION ANTIVIRALE NOUVELLE DETECTION ANTIVIRALE
/  DETECTION PAR L’ANTI-VIRUS D’'UN EXECUTABLE / LES VMS ENCORE FONCTIONNELLES ONT ETE
(BLOQUE) REDEMARREES
/ QUALIFICATION DE L'INCIDENT

ACTIONS DE L’ETABLISSEMENT

15 FEVRIER 2024 - 15:10 16 FEVRIER 2024
DECLENCHEMENT DE LA CELLULE DE CRISE LANCEMENT INTERVENTION
/  ALERTE DU SOC /  INTERVENTION D’UN PRESTATAIRE DE REPONSE A INCIDENT
ET DU CERT SANTE

+
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e.. Chronologie des actions post-détection SICERT Sante

DURANT LA CRISE SUITE A LA CRISE
= )
DETECTION DE L’INCIDENT ISOLATION DU S| IMPAGTE RECONSTRUCTION DU S| AVEC
ALERTE DU SOC PLAN D’AMELIORATION CONTINUE

/ Y, Y,

O 0 O 0 O 0o

4 4 4

QERRIIE TN (12 GILNERIET) VIRALES PAR LE CERT SANTE POUR
APPUI D’UN PRESTATAIRE DE REPONSE A X RISQUE ET DU PCA ET
COMMUNICATION DES IOCs A LA

INCIDENT ET DU CERT SANTE ) PRA
COMMUNAUTE DES RSSI

Y, y /

*Evénements identifiés a postériori grace a l'investigation
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s ACCOMpagnement post- crise

2iCERT Sante

FEVRIER 2024
ACTIONS MISES EN CEUVRE EN SOUTIEN
DE LA CRISE

/ Les principaux axes mis en ceuvre sont :

|%} Transmission de consignes de
remediation

ﬂ_l]l Relais de communication aux RSSI
.ﬁu—_ Santé

M

D Co-pilotage des actions d'investigation

Analyse des souches virales transmises
et partage du compte-rendu ala
communaute

(1010

b~
1
)
=

Les étapes du déploiement du plan de remédiation

1. Alerter les entités

compétentes
Alerter le SOC, le

prestataire de réponse

aincident et le CERT

Santé pour assister a la

gestion de la crise

4. Renforcement du

PRA et PCA

Renforcer le PRA et

PCA suite a I'incident et

aux legons apprises.

2. Isolation du
SI

Empécher une
propagation de
I'attaque sur le reste
du SI

3. Revue de
I’analyse de
risques

Revoir 'analyse des
risques en prenant

en compte les
lecons de la crise
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s Bilan de Paccompagnement durant la crise  ©/CERTSante

----------- @ 12:30-12:49:
Connexion réussie sur un compte Résultats et élements clés
AD en brut forgant avec différents
comptes
----------- 12;56t t . _ | L’attaquant a exploité une mauvaise configuration du pare-feu puis a réalisé une attaque par force brute d’un
entatives de connexion sur le ’ H H H Ac init
serveur BDD compte de I’Active Directory pour avoir un acces initial au Sl.
----------- 13:55: [— . . e . e . .
e T Ap—— L’ensemble des disques virtuels sur lesquels étaient stockées les VM est chiffré. Un redémarrage de certaines
de sauvegarde machines a permis a 'attaquant de couper complétement I'accés aux machines virtuelles.
14:46 :
Tentative de déploiement d’outils
e
oints a retenir
14:46 - 14:49:

Chiffrement du serveur de
sauvegarde

Chiffrement du serveur BDD Importance de veérifier la pertinence de la configuration des outils de surveillance et d’assurer la prise en

charge des alertes

Alerte du SOC

15:10 - ‘ Importance de la collaboration pour la résolution d’incident de sécurité

=% Réalisation d’analyses afin de confirmer les hypothéses de la compromission et travail conjoint sur les mesures de
remédiation suite & I'identification des faiblesses du Sl
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