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8

Autres
(Envoi de clés USB
potentiellement
vérolées, fraude au
président, tentative
2 de connexion...)

Fuites d'information
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malveillants
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systeme d'information /
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Rancgongiciels Logiciel malveillant/ virus
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Incidents non malveillants
(Perte du lien télécom,
dysfonctionnement, panne
electrique, bug applicatif...)
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Message malveillants, compromission d’'un systeme d’information et rangongiciel.

Comptes de messagerie compromis via des messages malveillants de type
phishing.

Compromission d'un site institutionnel via I'exploitation d'une faille PHP, liée a I'obsolescence des
composants exposes.

]

Attaque par le rancongiciel Lockbit 3.0 d'un prestataire HDS impactant des laboratoires et des
établissements de santé.

=

Attaque par le rancongiciel SCARAB entrainant le chiffrement de la totalité des machines du SI
(serveurs, VM, postes) - les sauvegardes ont été supprimees.
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