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.Nombre de CVE par éditeur
100 vulnérabilités ont été analyseées et publiées (parmi lesquelles 6 alertes) sur le

portail du CERT Sante.

CVE par éditeur
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zawes  Nombre de CVE par catégorie de produit et score CVSS

CVE par catégorie de solution
45

CVE par score CVSS
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zaees  \Vulnérabilites exploitées

Failles exploitées
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Failles exploitées par
type de solution

=

-

= Navigateur

Internet

= Systeme

d'exploitation

Solution de
sécurité
systeme

= Cadre

d’application
(framework)

= Modem
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e |es vulnérabilités critiques a surveiller

5

Exécution de code o
9- 8 é\F/)EagOg? 5?:::;:')1 tS arbitraire Exploitée

Un attaquant distant et non authentifié peut exécuter du code arbitraire sur le systéme via une faille de type traversée de
répertoires.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

Exécution de code

Google Chrome arbitraire Exploitée
(CVE-2023-7024)

8.8

Un attagquant non authentifié peut exécuter du code arbitraire, en persuadant une victime de consulter un site forgé.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

Exécution de code o
QNAP arbitraire Exploitee
(CVE-2023-47565)

B Un attaquant authentifié peut exécuter du code arbitraire via une faille de type injection de commandes.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.
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https://www.cyberveille-sante.gouv.fr/alertes/qnap-cve-2023-47565-2023-12-11
https://www.cyberveille-sante.gouv.fr/alertes/apache-struts-cve-2023-50164-2023-12-14
https://www.cyberveille-sante.gouv.fr/alertes/google-chrome-cve-2023-7024-2023-12-21

e
#  Types de solution vulnérables

Les systémes d’exploitation, les routeurs et les solutions de gestion réseau sont
les principaux types d’équipements affectés par les vulnérabilités publiées.

CVE par type de solution
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Av's
awres  Types de menaces

Type de menaces
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Exécution de Déni de service Atteinte a la Contournement Elévation de Atteinte a Injection de code
code arbitraire confidentialité  de la politique de priviléges I'intégrité des indirecte (XSS)
des données sécurité données
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smeer  TOP 5 des failles selon le référentiel CWE

Nombre de CVE par CWE
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0
CWE-89: Improper CWE-416: Use After CWE-78: Improper CWE-284: Improper  CWE-119: Improper
Neutralization of Free Neutralization of Access Control Restriction of
Special Elements Special Elements Operations within the
used in an SQL used in an OS Bounds of a Memory
Command ('SQL Command ('OS Buffer
Injection") Command Injection’)

8 | Indicateurs mensuels sur les vulnérabilités



.\."‘ Nombre de CVE selon le vecteur d’attaque et la complexité de
e attaque

CVE par type de vecteur CVE par complexité d'attaque

N

d'attaque

-

= Low
= High

= Network
= Local

Adjacent
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.\."‘ Nombre de CVE selon les conditions de I’exploitation de la
zaves vulnérabilite

CVE par interaction utilisateur CVE par type de privilege

requis

= None m None

= Required = Low

High
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.\;‘ Nombre de CVE selon I'impact sur I’'intégrité et sur la confidentialité des

DUNUMERIQUE don nees
CVE par degré d'atteinte a CVE par degré d'atteinte a la
I'intégrité des données confidentialité des données

2

= None

= High
= None

Low Low
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\v's Nombre de CVE selon I'impact sur la disponibilité des données et
¥ |a portée

CVE par degré d'atteinte a la
disponibilité des données

CVE par Portée*

-

1

ﬂ

= High
« None = Changed
Low = Unchanged

*La portée dans un score CVSS confirme ou infirme le fait que la vulnérabilité d'un composant a un impact sur les
ressources d'autres composants situés au-dela du périmetre de sécurité géré par |'autorité de sécurité du
composant vulnérable.
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