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CVE par éditeur
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. Nombre de CVE par éditeur
105 vulnérabilités ont été analysées et publiées (parmi lesquelles 11 alertes) sur le

portail du CERT Sante.
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&%  Nombre de CVE par catégorie de produit et score CVSS

CVE par catégorie de solution CVE par score CVSS
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sz Vulnérabilités exploitees

Failles exploitées Failles exploitées par éditeur Failles exploitées par
type de solution
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30 - MICROSOFT = CRUSHFTP « Navigateur Internet

20 i = Serveur d'applications

10 - COOCLE OWNCLOUD Systéme d'exploitation

= QLIK SYSAID = Cadre d’application (framework)
0
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sz Les vulnérabilités critiques a surveiller

Exécution de code

10 Apache (affectant Solarwinds) arbitraire Exploitée
(CVE-2023-46604)

Un attaquant distant et non authentifié peut exécuter du code arbitraire sur le systeme.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

. Atteinte a la .
10 ownCloud graphapi confdentiis Explotée

(CVE-2023-49103)

En envoyant des requétes forgées, un attaquant distant et non authentifié peut voler des données critiques via graphapi.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

9.6 Qlik Sense Enterprise e € Exploitée
(CVE-2023-48365)

En envoyant des requétes HTTP forgées, un attaquant distant et non authentifié peut exécuter du code arbitraire.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.
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https://www.cyberveille-sante.gouv.fr/alertes/qlik-cve-2023-48365-2023-11-16
https://www.cyberveille-sante.gouv.fr/alertes/apache-cve-2023-46604-2023-11-09
https://www.cyberveille-sante.gouv.fr/alertes/owncloud-cve-2023-49103-2023-11-27

Av's .
sz Types de solution vulnérables

Les solutions de sécurité systeme, les solutions de gestion réseau et les systemes

d’exploitation sont les principaux types d’équipements affectés par les

vulnérabilites publiées. _
CVE par type de solution
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Av's
s Types de menaces

Type de menaces

60
50
40
30 23
17
20 13
8
10 2
0 -
Exécution de code Déni de service Elévation de Atteinte a la Contournement de  Atteinte a l'intégrité  Injection de code
arbitraire priviléges confidentialité des la politique de des données indirecte (XSS)
données sécurité
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die- TOP 5 des failles selon le référentiel CWE

8

Nombre de CVE par CWE

0
CWE-416: Use After CWE-78: Improper CWE-434: Unrestricted CWE-22: Improper CWE-89: Improper
Free Neutralization of Special Upload of File with Limitation of a Pathname  Neutralization of Special
Elements used in an OS Dangerous Type to a Restricted Directory Elements used in an
Command ('OS ('Path Traversal') SQL Command ('SQL
Command Injection’) Injection’)
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\'s Nombre de CVE selon le vecteur d’attaque et la complexité de
i | Pattaque

CVE par type de vecteur d'attaque CVE par complexiteé d'attaque

R Q

= Network = Low
= Local = High
Adjacent
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.\.“ Nombre de CVE selon les conditions de I’exploitation de la
sxwees vulnerabilité

CVE par interaction utilisateur CVE par type de privilege requis
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= None m None

= Required = Low

High
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.\;‘C Nombre de CVE selon I'impact sur I'intégrité et sur la confidentialité des
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.données
CVE par degré d'atteinte a CVE par degré d'atteinte a la
I'intégrité des données confidentialité des données

1

— .

= High = High

= None = None

Low Low
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\v's Nombre de CVE selon I'impact sur la disponibilité des données et
R |la portéee

CVE par degré d'atteinte a la CVE par Portée*
disponiblité des données

o

= High
. None = Changed
Low = Unchanged

*La portée dans un score CVSS confirme ou infirme le fait que la vulnérabilité d'un composant a un impact sur les
ressources d'autres composants situés au-dela du périmetre de sécurité géré par l'autorité de sécurité du
composant vulnérable.
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