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s CONtexte d’intervention
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Entité hospitaliere

Origine(s) de la crise

» La DSI gére plusieurs
établissements

* 2 administrateurs systémes
+ 3 administrateurs réseaux

* 4420 postes utilisateurs

* 180 serveurs physiques

* 650 machines virtuelles (VM)

e 14 controleurs de domaine

©
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Compromission d’un compte
utilisateur suite a [l'utilisation d’un
équipement personnel

Compromission de I’AD du Centre
Hospitalier

Risques identifies*

e Prise de controle a distance des
équipements

« Chiffrement des données et des
systemes par le biais d’'un
rancongiciel provoquant
'indisponibilité des ressources

» Perteirréversible des données et
des ressources (données,
comptabilité, etc.)

» Fuite /vol de données sensibles des
patients et/ou des collaborateurs

* Enumération des risques identifiés en cas de succes de l'attaque.
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DEBUT DES ACTIVITES DE
L’ATTAQUANT A PARTIR DU
COMPTE UTILISATEUR*

/

Chronologie des événements de la crise

/

ALERTE DU CERT SANTE
ET MISE EN PLACE DES
PREMIERES MESURES DE
CONFINEMENT

J | J+14a18
E J+2 a4 : J+25
COMPROMISSION D’UN COMPROMISSION D’UN SECOND
COMPTE UTILISATEUR LIE COMPTE UTILISATEUR ET PERTE DE
A L’UTILISATION D’UN L’ACCES AU COMPTE DU PREMIER
EQUIPEMENT PERSONNEL SUITE A UN CHANGEMENT DE MOT
COMPROMIS* / DE PASSE* /

*Evénements identifiés a postériori grace a 'investigation

2iCERT Sante

/

FIN DES INVESTIGATIONS
ET DEFINITION DU PLAN
DE REMEDIATION PAR LE

,/

CERT SANTE
/ .
J+26 a 27
O O
J+32
/

INVESTIGATION DU CERT
SANTE ET APPLICATION DES
MESURES DE CONFINEMENT

COMPLEMENTAIRES




o Chronologie détaillee de I’attaque et de la
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LANCEMENT DES
ACTIONS DE
REMEDIATION
/ MISE EN PLACE DES
ACTIONS DE

REMEDIATION AFIN DE
POUVOIR LEVER
PROGRESSIVEMENT LES
MESURES DE
CONFINEMENT ET
PROCEDER A LA
RECONSTRUCTION
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*Evénements identifiés a postériori grace a I'investigation
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ACCOMPAGNEMENT DU CERT SANTE A LA
PREPARATION D’UN PLAN DE REMEDIATION

/ Les principaux axes mises en ceuvre sont :

Segmenter et micro-segmenter le réseau du
systéme d’information pour limiter les canaux
d’administration

Revoir les filtres antivirus et leur configuration
mais aussi la politique de gestion des logs
associee

Assainir puis réaliser la bascule de I’AD et son
durcissement

Changer les pratiques d’administration du systéme
d’'information

Mettre a jour et suivre I’état du Sl : Citrix, OS
obsolétes, services critiques, des équipements

Mettre en place une authentification forte pour
tous les postes VPN et limiter I'accés au VPN public

Déployer un proxy internet dans tous les
établissements

Coordination avec un PRIS pour la mise en ceuvre
du plan de remédiation

Accompagnement post- crise
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Les étapes du déploiement du plan de remédiation

1. Socle du SI
(firewall,etc.)

S’assurer que le
cceur du systéme
d’information est
sécurisé

4. Mots de passe
et administration

Renforcer I'acceés
au Sl pour tous les
utilisateurs mais en

particulier pour les
actions
d’administration

2. Réseau et
segmentation

Mettre en place un
proxy dans tous les
établissements du
groupe

3. Antivirus et
mise a jour
Revoir la politique
d’antivirus, surveiller
les alertes, centraliser
les logs etc.

Contréler la mise a
jour des Sl
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Début de I'attaque :
compromission d’un compte
utilisateur

J+2a4:
Réalisation d’actions
malveillantes depuis le premier
compte utilisateur

J+25
Alerte du CERT Santé et de
I'ANSSI et mise en place des
premieres mesures de
confinement

J+26 a +27 :
Poursuite du confinement du SI
et investigations du CERT Santé

J+32:
Fin des investigations et
définition d’actions de
remédiation

Résultats et éléments clés

v

L’attaque a abouti grace a l'utilisation sur un compte utilisateur d’'un équipement personnel compromis qui a
conduit a la compromission de deux comptes utilisateurs et de I’AD du Centre Hospitalier

Les données des dossiers patients n’ont pas été impactées par I'attaque car Pattaquant n’a pas mené
d’action sur les systémes, applications et les données avant le confinement. Les tentatives de
connexion a I'infrastructure VMWARE et aux serveurs de bases de données ont été infructueuses.

L’impact principal constaté se trouve lors de la mise en place des mesures de confinement avec la coupure de

by

laccés a internet en sortie (sauf messagerie mais seulement sans piéce jointe a risque) et par suite
I'inaccessibilité des services

Points a retenir

Alerté par un membre de I’'InterCERT France, le CERT Santé a pu intervenir pour une mise en ceuvre rapide des
mesures de confinement, d’'investigation et de remédiation évitant ainsi des impacts majeurs

@ Alerte du CERT Santé et de 'TANSSI

Une mise a disposition d’experts en cybersécurité par la DSI de I'établissement afin de mettre en place les
recommandations du CERT Santé

o# Accompagnement du CERT Santé au déploiement des capacités et moyens nécessaires afin de réaliser des

o investigations plus poussées

Importance de la collaboration pour le confinement et les investigations lors de d’'incident de sécurité

g24 Travail conjoint entre I'établissement, TANSSI et le CERT Santé sur les mesures de remédiation suite au signalement
réalisé
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