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.Nombre de CVE par éditeur
104 vulnérabilités ont été analysées et publiées (parmi lesquelles 16 alertes) sur le
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CVE par éditeur

portail du CERT Sante.
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-  Nombre de CVE par catégorie de produit et score CVSS

CVE par catégorie de solution
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CVE par score CVSS
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Failles exploitees Failles exploitees par  Failles exploitées par
éditeur type de solution
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. CISCO . GOOGLE = Navigateur Internet
20 = Systeme d'exploitation
MICROSOFT " WORDPRESS Solution de sécurité systeme
10 * APPLE * ANDROID = Cadre d’application (framework)
0 = ADOBE TREND MICRO = Suite bureautique
NON oul PROGRESS SOFTWARE = Pare-feu

= Serveur
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e |es vulnérabilités critiques a surveiller

5

Contournement de la

C| SCO ASA et FTD politique de sécurité Exploitée
9.1 (CVE-2023-20269)

Un attagquant non authentifié peut contourner la politique de sécurité et mener des attaques par force brute.

Recommandations : Appliquez les bonnes pratiques indiquées par I'éditeur.

Exécution de code o
3 B (C(.;:\c/)EO g(!2e3 E8hGI;)O me /WebP arbitraire Exploitée

Un attaguant non authentifié peut exécuter du code arbitraire sur le systéme de la victime si elle consulte un site web
spécifiquement forgé.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

10

Progress Software WS_FTP e ¢ Exploitée
(CVE-2023-40044)

En envoyant des requétes forgées, un attaquant non authentifié peut exécuter du code sur le serveur WS_FTP.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.
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https://www.cyberveille-sante.gouv.fr/alertes/progress-software-cve-2023-40044-2023-09-29
https://www.cyberveille-sante.gouv.fr/alertes/cisco-cve-2023-20269-2023-09-15
https://www.cyberveille-sante.gouv.fr/alertes/google-chrome-cve-2023-4863-2023-09-12

e
#  Types de solution vulnérables

Les cadres d’applications, les solutions de gestion réseau et les systémes
d’exploitation sont les principaux types d’équipements affectés par les

VUInerab|||teS pUb“eeS. CVE par type de solution
18
18
16 13
14 12 11
12 10
10 8
8 6
5
6 4 3 3
4 ' . l 2 2 . 2 L 2
: i
0 - Dol osmsanB ..
e N & 3 @ 3 A & ) @ Q& @ R > N 3
& e L ¥ & & & Y \4\& 6'}\ ¥ & & & &0 & N
xS @ @ N Qo 3 ) 2 D S > Q& N S O & N )
S ,e,\ (\\ O Q~ %\\ 2 & \\0 ?S\ ‘.99 1\&& ofb %\0 Q;k Q'b [29)
\e"} R\ &° &6‘9 L Q\*Q N & N & ~ ¥ &
LD Y o = Q S 2 @ @ < o
S ¢ S8 R e &
&8s & & S N <
O O SN QS N S %) o
F © A 2 @
C} %O \\")‘ o
9 P &e
I

6 | Indicateurs mensuels sur les vulnérabilités



:\b‘ 3
DUNU.I:_'ERIQUE TypeS de men aC eS

Type de menaces
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Exécution de code Déni de service Elévation de Atteinte a la Contournement de  Atteinte a I'intégrité
arbitraire privileges confidentialité des la politique de des données
données sécurité
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. TOP 5 des failles selon le référentiel CWE

8

CWE-89: Improper CWE-787: Out-of-

Neutralization of Special
Elements used in an
SQL Command ('SQL
Injection’)
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bounds Write

Nombre de CVE par CWE
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CWE-287: Improper
Authentication

CWE-22: Improper CWE-120: Buffer Copy
Limitation of a Pathname  without Checking Size of
to a Restricted Directory Input (‘'Classic Buffer

(‘Path Traversal') Overflow")



\'s Nombre de CVE selon le vecteur d’attaque et la complexité de

e | Pattaque

CVE par type de vecteur d'attaque

N __

= Local
= Network

= Adjacent
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CVE par complexité d'attaque

m High

mLow



.\." Nombre de CVE selon les conditions de I’exploitation de la
zaves vulnérabilite

CVE par interaction utilisateur CVE par type de privilege requis
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m High

Low

= None

= Required
= None
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.\;‘ Nombre de CVE selon I'impact sur I’'intégrité et sur la confidentialité des

DuNuMERIQuE d O n n eeS
CVE par degré d'atteinte & CVE par degre d'atteinte a la
l'intégrité des données confidentialité des données

A \

= High

= None

= High
None

Low = Low
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\v's Nombre de CVE selon I'impact sur la disponibilité des données et
¥ |a portée

CVE par degré d'atteinte a la
disponiblité des données

CVE par Portée*

N __

= High

= Changed
= None = Unchanged
Low

*La portée dans un score CVSS confirme ou infirme le fait que la vulnérabilité d'un composant a un impact sur les
ressources d'autres composants situés au-dela du périmetre de sécurité géré par l'autorité de sécurité du
composant vulnérable.
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