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A
zxwes  Nombre de CVE par éditeur

86 vulnérabilités ont été analysées et publiées sur le portail du CERT Sante.
CVE par éditeur
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-  Nombre de CVE par catégorie de produit et score CVSS

CVE par catégorie de solution
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CVE par score CVSS

10 98 96 94 91 88 83 82 81 80 78 7.7 75 73 72 7.1
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Failles exploitees Failles exploitees par Failles exploitées par
éditeur type de solution
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e |es vulnérabilités critiques a surveiller
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1 i i Contournement de la o
10 :X\?Q ;(I) 252 5% 8pzc))l nt Manager Mobile e e et Exploitée

Un attaquant non authentifié peut accéder a I'interface de programmation de I'application, obtenir des informations
sensibles ou effectuer des modifications sur la plateforme.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

RARLAB WIinRAR EXéC;:g)i;;feCOde Exploitée
(CVE-2023-38831)

7.8

Un attaquant non authentifié peut exécuter du code arbitraire sur le systéme de la victime si elle ouvre une archive
spécifiquement forgée .

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.

Q.8 Ilvanti Sentry Exécut:;tn de code Exploitée
(CVE-2023-38035) arbitraire

Un attaquant non authentifié peut contourner la politique de sécurité et exécuter du code sur le systéme avec les privileéges
root.

Recommandations : Appliquez les correctifs conformément aux instructions de I'éditeur.
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https://www.cyberveille-sante.gouv.fr/alertes/ivanti-sentry-cve-2023-38035-2023-08-22
https://www.cyberveille-sante.gouv.fr/alertes/ivanti-cve-2023-35082-2023-08-03
https://www.cyberveille-sante.gouv.fr/alertes/rarlab-winrar-cve-2023-38831-2023-08-24

Av's .
awe  Types de solution vulnérables

Les routeurs, les solutions de gestion réseau et les systemes d’exploitation sont

les principaux types d’équipements affectés par les vulnérabilités publiées.
CVE par type de solution
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DUNU.I:_'ERIQUE TypeS de men aC eS

Type de menaces

33
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CWE-121: Stack-based CWE-416 : Use After

Buffer Overflow
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Free

CWE-120: Buffer Copy

without Checking Size

of Input (‘Classic Buffer
Overflow')

Nombre de CVE par CWE
6
5
4
l ' 3

CWE-77: Improper
Neutralization of
Special Elements used
in a Command
(‘Command Injection’)

CWE-79: Improper
Neutralization of Input
During Web Page
Generation ('Cross-site
Scripting’)

H Total



\'s Nombre de CVE selon le vecteur d’attaque et la complexité de
s | Pattaque

CVE par type de vecteur d'attaque CVE par complexité d'attaque

S 4

= Local » High
= Network « Low
= Adjacent
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.\." Nombre de CVE selon les conditions de I’exploitation de la
zaves vulnérabilite

CVE par interaction utilisateur CVE par type de privilege requis
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m High
= None Low

= Required = None
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.\;‘ Nombre de CVE selon I'impact sur I’'intégrité et sur la confidentialité des

DUNUMERIQUE don nees
CVE par degré d'atteinte a CVE par degré d'atteinte a la
I'intégrité des données confidentialité des données

‘ R

= High

= High
= None

= None
Low
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\v's Nombre de CVE selon I'impact sur la disponibilité des données et
¥ la portée

CVE par degré d'atteinte a la CVE par Portée*

|

disponiblité des données

N

= Changed
= High

= None

= Unchanged

*La portée dans un score CVSS confirme ou infirme le fait que la vulnérabilité d'un composant a un impact sur les
ressources d'autres composants situés au-dela du périmetre de sécurité géré par l'autorité de sécurité du
composant vulnérable.
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