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#ie | Statistique des vulnérabilités par éditeurs

103 vulnérabilités ont été analysées et publiées sur le portail du CERT Sante.

CVE par éditeur
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-  Nombre de CVE par catégorie de produit et score CVSS

CVE par catégorie de solution
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CVE par score CVSS

65 72 75 78 81 84 88 9.6 99 54 94 10.0
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e Vulnérabilités exploitées

Failles exploitées
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Failles exploitées par éditeur
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= GOOGLE
= MICROSOFT
VMWARE

Failles exploitées par type de

solution
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= Navigateur
Internet

Solution de

sécurité réseau
= Systeme

d'exploitation



Av's .
awe  Types de solution vulnérables

Les systémes d’exploitation et les solutions de sécurité réseau sont les principaux
types d’équipements affectés par les vulnérabilités publiées.

CVE par type d'équipement
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awres  Types de menaces

Types de menaces
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Atteinte a la Contournement de la Déni de service Elévation de Exécution de code
confidentialité des politique de sécurité privileges arbitraire
données
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smeer  TOP 5 des failles selon le référentiel CWE

Nombre de CVE par CWE
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CWE-119: Improper CWE-416: Use After Free ~ CWE-787: Out-of-bounds CWE-287: Improper
Restriction of Operations Write Authentication
within the Bounds of a
Memory Buffer
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\'s Nombre de CVE selon le vecteur d’attaque et la complexité de
e | Pattaque

CVE par type de vecteur d'attaque CVE par complexité d'attaque
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= Network

= Low
= Adjacent
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.\." Nombre de CVE selon les conditions de I’exploitation de la
zaves vulnérabilite

CVE par interaction utilisateur CVE par type de privilege requis
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= Required = None
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% Nombre de CVE selon I'impact sur 'intégrité et la portée

CVE par degré d'atteinte a CVE par portée*

P

I'intégrité des données

TN

= High
= Changed
= None
= Unchanged
Low

*La portée dans un score CVSS confirme ou infirme le fait que la vulnérabilité d'un composant a un impact sur les
ressources d'autres composants situés au-dela du périmetre de sécurité géré par |'autorité de sécurité du
composant vulnérable.
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.\."‘ Nombre de CVE selon I'impact sur la confidentialité et sur la
e disponibilité des données

CVE par degré d'atteinte a la CVE par degré d'atteinte a la
confidentialité des donnees disponibilité des données
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