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Zi  Types de menaces

Sur 130 vulnérabilités publiées, 10 sont exploitées

Liste des différents types de produits et éditeurs dont les vulnérabilités sont exploitées

Failles exploitées
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Failles exploitées par Failles exploitées par type

distributeur d'équipement

* Solution de gestion

réseau
" MICROSOFT = Solution de
* « D-LINK ") sécurité réseau
ZIMBRA ‘ 1 Serveurdg
\ I \ I messagerie
2 = FORTINET - Client de
= APACHE messagerie
NGINX = Routeur

= Cadre d’application

(framework)
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fie | Types d’équipement vulnérables

Les systemes d’exploitation et les solutions de gestion réseau sont les principaux
types d’équipements affectés par les vulnérabilités publiées.
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Av's
s Types de menaces

Type de menaces

60
50
40
30 15 m Total
20 10
0
Atteinte a la Contournement de la Déni de service Elévation de Exécution de code
confidentialité des politique de sécurité privileges arbitraire
données
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Aw's
awe TOP 5 des indicateurs CWE

Nombre de CVE
Nombre de CVE par CWE
14
12
10
8
6
M Total
4
2
0
CWE-119: Improper CWE-20: Improper Input CWE-362: Concurrent CWE-416: Use After Free CWE-89: Improper
Restriction of Operations Validation Execution using Shared Neutralization of Special
within the Bounds of a Resource with Improper Elements used in an SQL
Memory Buffer Synchronization Command
CWE .Y
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i  Indicateurs CVSS (vecteur d’attaque & complexité)

CVE par type de vecteur d'attaque CVE par complexité d'attaque
|I = Local
= High
= Network
] = Low
= Adjacent
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&  Indicateurs CVSS (priviléges requis & interaction)

CVE par interaction utilisateur CVE par type de privilege requis

m High
= None
) Low
= Required
= None
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e Indicateurs CVSS (impact sur la confidentialité et disponibilité)

CVE par degre d'atteinte a la CVE par degre d'atteinte a la disponibilité
confidentialité des données des données

N

= High = High
= Low = Low
None None
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#i  Indicateurs CVSS (impact sur I’'intégrité & portée possible)

CVE par degré d'atteinte a l'intégrité des CVE par Portée*
données

6 I
= High = Changed

= None = Unchanged

Low

*La portée dans un score CVSS confirme ou infirme le fait que la vulnérabilité d'un composant a un impact sur les
ressources d'autres composants situés au-dela du périmetre de sécurité géré par |'autorité de sécurité du
composant vulnérable.
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