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https://cyber.gouv.fr/actualites/le-service-active-directory-security-ads-accompagner-la-securisation-des-annuaires
https://cyber.gouv.fr/actualites/le-service-active-directory-security-ads-accompagner-la-securisation-des-annuaires
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https://cyber.gouv.fr/publications/fondamentaux-sauvegarde-systemes-dinformation
https://cyber.gouv.fr/publications/fondamentaux-sauvegarde-systemes-dinformation
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https://learn.microsoft.com/fr-fr/windows/win32/wec/windows-event-collector
https://learn.microsoft.com/en-us/advanced-threat-analytics/configure-event-collection
https://www.it-connect.fr/centralisation-des-logs-un-outil-pour-la-securite/
https://cyber.gouv.fr/publications/recommandations-de-securite-pour-larchitecture-dun-systeme-de-journalisation
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Quel ques exemples r®cents (Fuites infos / Vuln®

cComment falrlre ?

Conna’ tre sa surface expos®e, et |l a r®duire si
Mettre © jJour prioritairement | es ®qui pements e
Faireeunel e sur |l esitvugue®s abmpact®ant ses produit

| mpl ®menter de&@um®caniismesatd on forte (cf. MFA)


https://www.cyberveille-sante.gouv.fr/alertes-et-vulnerabilites
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https://cyber.gouv.fr/sites/default/files/2021/10/anssi-guide-authentification_multifacteur_et_mots_de_passe.pdf
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Une qguegetnitorno pd e ?

AOn en pende qqruandt PraEct etirs de compl exit ®)
Password Strength Testing Tool

Think you have a strong password? Find out below.

{ Eveluste your password

Your password strength: Estimated time to crack:

Sup %B Wo 8rd
AOn en pensle& aqruandt Pr&Ect etirs de compl exit ®)

Password Strength Testing Tool

Think you have a strong password? Find out below.

Evaluate your password:

{Sup%B4tWond3d
Your password strength: Estimated time to crack:
strong 1month
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https://bitwarden.com/password-strength/
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https://cyber.gouv.fr/publications/recommandations-relatives-lauthentification-multifacteur-et-aux-mots-de-passe
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Seul moyen efficace contre| 6 u t i illégisne tei mwis de passe (volés ou devines)
Evite des incidents et la perte de temps associée (contre la majorité des attaques peu avancees)

Protegel 0 ut i («irespansabilité des actions faites en son nom» « recherche du coupable »)
13



©ICERT Santé

Eyalité
Fraternité

eAcc s condi VPbBanel s aux

Qui , Quand, ~° quoli , CoOmme

| mposmee aut henti fi cTaQTiR)ourf otrdwes (IM&EA acc s VPN o
t ® ®mai ntenance

Mettre enoupviearctee u'n lpao udre haensdeacc s en t ® ®mai nt e
prestataires ayant des droits privil ®gi ®s sur |

Segmenter ka f®sebduon des groupes de |/"utilisat
| ochrupour | e VPN en fonction des besoins m®tier
Contr @lcer Wt il i sateur | ®gitime / Horaires pr®vue

n®cessaires | authenGedbRiRaltPont fiocte / bl ocage

Exemdl@&r oupe s &cGetFaR+r ¢dor dhiid é&s + MFA

ExemplTe®im&i nt eleluPr &di teur + Ferm® par d®&f aut +
aux ®qui pement sMFfAai ntenus

14



@ICERT Santé

Libereé
Eyalité
Fraternité

pe

eE2l Mec AW HW+CYt RqRYURMKR® W) @ IUIAY & & WEHG 111

Pourquolil ?
|l denti fier | es composants expos®s
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Comment?
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https://youtu.be/7Y1vueqoZ2c
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eS®curisation de |l a messagerie ®lectronique

Filtrage
Filtrer | es pi ces jointes (extensions/types minm

Filtrer |l es exp®diteurs

Fi | tansgpea m/-mmits hi ng

Bonnes pratiques

Emp°cher | "usurpation de votre identit® (DKI M/ DN
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Audi t

Faire auditer son infrastructure de filtrage de

Audi t de messageri e CERT Sant ®




