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Information pr®alable
Les mesures pr®sent®es sont des actions qui nous 
paraissent ñsimples et efficacesò ̈ mettre en place avant la 
p®riode des JOP.

Ces mesures seules ne sont pas suffisantes ̈ la s®curisation 
dôun syst¯me dôinformation dôun ®tablissement de sant®.
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Connaitre ses syst¯mes dôinformation pour 
les activit®s critiques
Identifier les activit®s critiques pour vos (2 ou 3) activit®s et les syst¯mes informatiques (SI) 
associ®s et d®finir : 

Å Liste des applications et des services critiques rendus par lôorganisation ; 

Å Cartographie des syst¯mes sur lesquels les services m®tiers critiques reposent et sont 
reli®s entre eux ; 

Å Cartographie des p®riph®riques des SI ;

Å Matrice des flux dôinformation ; 

Å Architectures des r®seaux et des ®l®ments fonctionnels, permettant de faire le lien 
entre les SI et les processus m®tiers.

Å une liste des interd®pendances des SI entre les m®tiers et les partenaires ext®rieurs 
(partenaires, sous-traitants, info-g®rants, etc.) ; 

Identifier la capacit® ¨ fonctionner en mode d®grad® (enclave r®seau, papier/crayoné) avec 
uniquement des services critiques.

Anticiper un incident et limiter ses impacts Ῠ

Poss®der une version hors ligne de ces informations

Recourir ¨ ADS et SILENE

https://cyber.gouv.fr/actualites/le-service-active-directory-security-ads-accompagner-la-securisation-des-annuaires
https://cyber.gouv.fr/actualites/le-service-active-directory-security-ads-accompagner-la-securisation-des-annuaires
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Construire et prot®ger
D®finir une politique de sauvegarde en identifiant les donn®es critiques pour lôactivit® de votre 
entit®.

Consid®rer les op®rations de sauvegarde et de restauration comme des op®rations 
sensibles dôadministration devant b®n®ficier des protections ad®quates 

Rendre ind®pendante lôinfrastructure de sauvegarde vis-̈-vis des annuaires de production 
(ex. : Active Directory). 

Sôassurer du contr¹le dôacc¯s des sauvegardes pour garantir quôelles ne seront ni 
modifi®es ni alt®r®es et toujours disponibles, en particulier dans le cadre de lôutilisation dôoffres 
de sauvegarde cloud. 

Chiffrer les sauvegardes au pr®alable par vos propres moyens pour en cas de solution hors-
site

Faire ®voluer continuellement lôinfrastructure de sauvegarde au m°me rythme que 
lô®volution des SI (virtualisation, cloud, etc.) et en fonction de lô®volution de la menace. 

Les sauvegardes (votre bou®e en cas de ranongiciel)

Il est recommand® dôappliquer la r¯gle ç 3 ï 2 ï 1 è : 

3 copies de la donn®e sur 2 supports diff®rents dont 1 hors ligne.

https://cyber.gouv.fr/publications/fondamentaux-sauvegarde-systemes-dinformation
https://cyber.gouv.fr/publications/fondamentaux-sauvegarde-systemes-dinformation
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Anticiper et r®agir

D®finir une strat®gie de restauration, en lien avec le plan de reprise dôactivit® et en tenant 
compte des principaux sc®narios dôattaque identifi®s sur les SI (ranongiciels, espionnage, 
etc.). 

R®aliser r®guli¯rement des tests de restauration. 

Ne pas oublier dôinclure les m®dias dôinstallation et les configurations des applications 
m®tier dans les sauvegardes. 

Pr®voir une proc®dure dôisolation dôurgence du syst¯me de sauvegarde (serveurs, m®dias, 
etc.) en cas de suspicion de compromission ou dôattaque en cours. 

Les sauvegardes (votre bou®e en cas de ranongiciel)
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Comment ?
Journaliser les events Windows : Windows Event Collector + GPO event forwarding)

Journaliser les ®quipements p®rim®triques (Pare-feu, Proxyé)

Augmenter la dur®e de journalisation autant que possible (6 mois minimum id®alement)

Journalisation des logs —

Que faire avec les logs ?

Centraliser les logs

Superviser les alertes de l'antivirus (ou de l'EDR) au minimum une fois par jour 

Stocker les logs ¨ froid (hors de lô®quipement qui pourrait °tre compromis) 

Anticiper les mesures ¨ prendre en cas de remont®e dôalertes (Playbook)

Guide d®taill®

https://learn.microsoft.com/fr-fr/windows/win32/wec/windows-event-collector
https://learn.microsoft.com/en-us/advanced-threat-analytics/configure-event-collection
https://www.it-connect.fr/centralisation-des-logs-un-outil-pour-la-securite/
https://cyber.gouv.fr/publications/recommandations-de-securite-pour-larchitecture-dun-systeme-de-journalisation
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Objectif et exemples
Emp°cher un attaquant externe dôentrer dans le SI

Quelques exemples r®cents (Fuites infos / Vuln®rabilit® critique)

Emp°cher l'intrusion (Initial Access) 

Comment faire ?
Conna´tre sa surface expos®e, et la r®duire si possible

Mettre ¨ jour prioritairement les ®quipements expos®s sur Internet

Faire une veille sur les vuln®rabilit®s critiques impactant ses produits

Impl®menter des m®canismes dôauthentification forte (cf. MFA)

https://www.cyberveille-sante.gouv.fr/alertes-et-vulnerabilites
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Un bon mot de passe, un bon d®but.
Un guide complet sur les bonnes pratiques (Partie 4 et 5 principalement)

Essayer de se tenir au courant des fuites dôidentifiants concernant son ®tablissement 

(IHaveBeenPwned ï LeakCheck ï Mozilla Monitoré)

Changer les mots de mot de passe avant les JOP pour ®viter lôutilisation dôidentifiants 

ayants pr®c®demment fuit®s (¨ qualifier selon ®tablissement)

Avoir une proc®dure de r®initialisation massive des mots de passe

Utiliser un gestionnaire de mot de passe : 3 mots de passe ¨ retenir, celui de sa 

session utilisateur, celui de sa session administrateur, le mot de passe ma´tre de son 

gestionnaire de mot de passe

Robustesse des identifiants ῀

https://cyber.gouv.fr/sites/default/files/2021/10/anssi-guide-authentification_multifacteur_et_mots_de_passe.pdf
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Une question dôentropie ?
Sup3rm@n1982!

Ą On en pense quoi ? (13 caract¯res et 4 facteurs de complexit®)

Sup%B4tWond3r

Ą On en pense quoi ? (13 caract¯res et 4 facteurs de complexit®)

Source (principalement en cas de cassage ¨ froid)

Robustesse des identifiants ῀

https://bitwarden.com/password-strength/
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MFA : Pourquoi ?

Mesures contre lôintrusion / acc¯s initial sur le syst¯me dôinformation 

Les acc¯s initiaux sur des services expos®s sur Internet ont principalement 2 causes :

1.Exploitation dôune vuln®rabilit® du service expos® (voir partie suivante)

2.Authentification avec des mots de passe valides sur le service expos®

Phishing, Spearphishing

Guessing, Bruteforce

Infostealer

Leak, Compromission dôun site tiers

  Mesure de d®fense : Authentification multi-facteurs (MFA)

MFA : O½ ?
Devant lôentr®e du syst¯me dôinformation (VPN, acc¯s distant VDI, Citrix, etc.)

Devant une application web (messagerie, partage de fichiers, application m®tier, etc.)

https://cyber.gouv.fr/publications/recommandations-relatives-lauthentification-multifacteur-et-aux-mots-de-passe
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MFA : Comment ?

Mesures contre lôintrusion / acc¯s initial sur le syst¯me dôinformation 

1.Token physique

2.OTP (token physique ou application)

3.Application (Microsoft Authenticator & Co)

4.Appel t®l®phonique ou SMS

5.Adresse de messagerie

MFA : Difficult®s
Logistique (pour les supports physiques)

Sph¯re priv®e / sph¯re professionnelle (pour les supports sur portables personnels)

MFA : Avantages

Seul moyen efficace contre lôutilisation illégitime de mots de passe (volés ou devinés)

Evite des incidents et la perte de temps associée (contre la majorité des attaques peu avancées)

Protège lôutilisateur (« responsabilité des actions faites en son nom» « recherche du coupable »)
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Qui, Quand, ¨ quoi, comment, depuis o½ ?
Imposer une authentification forte (MFA - TOTP) pour tous les acc¯s VPN ou de 

t®l®maintenance

Mettre en place un ouverte ¨ la demande pour les acc¯s en t®l®maintenance avec ses 

prestataires ayant des droits privil®gi®s sur le SI

Segmenter le r®seau en fonction des groupes de l'utilisateur (faire des groupes (AD / 

locaux) pour le VPN en fonction des besoins m®tier)

Contr¹ler lôacc¯s : Utilisateur l®gitime / Horaires pr®vues / Uniquement les machines 

n®cessaires / authentification forte / blocage GeoIP ou IP stricte 

Exemple 1 : Groupe secr®taire Ą GeoIP FR + Horaires 7h ï 19h + MFA

Exemple 2 : T®l®-mainteneur X Ą IP ®diteur + Ferm® par d®faut + Acc¯s uniquement 

aux ®quipements maintenus + MFA.

Acc¯s conditionnels aux VPNs ῢ



15

ÉƨƖŉċĦĲШĬѣĲǂƓŸƚŔƣŔŸŰШы9ѣĲƚƣШĦŸůůĲШũĲШƚŸũĲŔũЯШŔũШŰĲШŉċƨƣШƓċƚШĲŰШċĤƨƚĲƖь

Pourquoi?
Identifier les composants expos®s

Identifier les points dôentr®es potentiellement utilisablespar des attaquants

Identifier le shadow IT, les composants "oubli®s" et expos®s

Comment?

Pratiquer des scans de ports r®guliers et exhaustifs

Utiliser des portails publics r®f®renant sa surfacedôexposition

Utiliser des services commerciaux

Limitation
Ne se substitue pas ¨ un audit/test de s®curit®

Webinaire CERT Sant® sur le sujet

https://youtu.be/7Y1vueqoZ2c
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Filtrage
Filtrer les pi¯ces jointes (extensions/types mime)

Filtrer les exp®diteurs

Filtrageanti-spam/anti-phishing

S®curisation de la messagerie ®lectronique  

Bonnes pratiques

Emp°cher l'usurpation de votre identit® (DKIM/DMARC/SPF)

Activer le 2FA (pour l'acc¯s aux BAL)

Sensibiliser les utilisateurs (apprendre ¨ reconnaitre une malveillance, hygi¯ne)

Effectuer des v®rifications avant toutes modifications dôinformations (RIB, adresse 
transactions bancaires)

Audit
Faire auditer son infrastructure de filtrage de messagerie

Audit de messagerie CERT Sant®


